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ACUERDO DE CONFIDENCIALIDAD PARA EL USO DE HERRAMIENTAS TECNOLOGICAS Y SISTEMAS DE INFORMACIÓN


ANTECEDENTES:

El presente Acuerdo de Confidencialidad es un instrumento que lo suscriben los servidores/as de la Contraloría General del Estado (bajo cualquier modalidad de prestación de servicios), y tiene como fin establecer expresamente la responsabilidad del servidor/a, respecto del uso de los recursos informáticos que la institución dispone y que entrega a cada uno de sus servidores/as para el cumplimiento de sus funciones; en consecuencia, quienes forman parte de esta entidad, al suscribirlo aceptan las limitaciones y restricciones de acceso a la información y a la divulgación de la misma.

El acceso a la información que los servidores/as de la Contraloría tienen para cumplir con las funciones a ellos encomendadas es libre de acuerdo al nivel de competencia que desempeñen, por tanto, es preciso proteger la información constituida en patrimonio institucional. El uso indebido o ilegal de la información acarrearía consecuencias negativas en contra de los intereses institucionales y nacionales, por tanto, a partir de la firma de este Acuerdo de Confidencialidad, el servidor/a que haga mal uso de la misma o de los medios que la contienen, se someterá a las sanciones que las disposiciones legales y reglamentarias establecen para el efecto.

COMPROMISO

Por lo antes expuesto, yo, NOMBRES Y APELLIDOS COMPLETOS, de nacionalidad ECUATORIANA, mayor de edad, portador de cédula de identidad o ciudadanía o pasaporte No. 0000000000; código 0000; en mi calidad de NOMBRE DEL CARGO, con NOMBRAMIENTO PROVISIONAL/NOMBRAMIENTO PERMANENTE/CONTRATO DE SERVICIOS OCASIONALES de la Contraloría General del Estado, a quienes en lo posterior se denominará servidores/as, a través del presente documento acepto y me comprometo a guardar la confidencialidad en el tratamiento de la información respecto al ejercicio de las funciones inherentes a mi cargo, conforme las siguientes disposiciones:

PRIMERA.- La Contraloría General del Estado posee una plataforma y sistemas informáticos debidamente registrados que conforman el patrimonio tecnológico de la entidad, constituidos por la plataforma informática, red de comunicación, dispositivos informáticos (hardware y software) y todos los demás recursos integrados con la tecnología de la información, que permiten el desarrollo diario de sus actividades, los cuales están a disposición limitada de todos los servidores/as, conforme sus funciones y las necesidades institucionales.

La Contraloría General del Estado, en el cumplimiento de su misión y de las disposiciones constitucionales y legales que regulan su actividad, crea información a través de sus diferentes procesos generadores de valor y habilitantes, información que es de su propiedad y, el servidor/a acepta y reconoce tal calidad sin objeción alguna, por lo que, el acceso a ésta es limitado, y los servidores/as podrán acceder a la misma, conforme las necesidades de cada función y con las restricciones que al respecto señalan las normas legales, en especial la Ley Orgánica de Transparencia y Acceso a la Información Pública.

Se considera información de propiedad de la institución y de prohibida publicación y/o divulgación, toda clase de documentos, archivos e información que se encuentren en soportes físicos o electrónicos, así como registros, diagramas, flujogramas, dibujos, fotografías, disposiciones internas, memorándums, programas para computadora desarrollados al interior de la entidad, creaciones en multimedia o equipos digitales, logotipos, ideas, proyectos y en general toda clase de datos que se generen en la entidad, como parte de sus labores.

Conforme lo expuesto, el/la servidor/a NOMBRES Y APELLIDOS COMPLETOS, reconoce y acepta que toda la información es de propiedad de la entidad, salvo aquella que por su naturaleza es pública y se encuentra a disposición de la sociedad por intermedio del portal institucional.

El servidor/a reconoce y acepta además que todos los recursos informáticos que se encuentran definidos bajo el dominio “contraloria.gob.ec” son de propiedad exclusiva de la Contraloría General del Estado.

El servidor/a reconoce y acepta que el uso del correo electrónico de la Contraloría General del Estado y el acceso al servicio de Internet a través de la red interna, constituyen una herramienta que la entidad le otorga a fin de que pueda realizar sus labores, por lo que, su uso, a más de estar limitado al ejercicio de las funciones de cada servidor/a, podrá ser restringido total o parcialmente, sin previo consentimiento de aquel.

De ser dispuesta la medida de restricción total o parcial para los servicios de correo electrónico o de internet o ambos a la vez, se comunicará al servidor/a para que pueda adoptar medidas de comunicación diferentes, a fin de cumplir con sus funciones.

Por ser el acceso a correo externo ilimitado, toda clase de información, documentos, comunicación o mensaje de datos enviado por esta vía, deben de guardar cuidado con la imagen institucional, por lo que la Contraloría General del Estado adoptará las medidas necesarias para evitar daños en su imagen y fugas de información, sin que por ello se pueda alegar violación de privacidad.

El/la servidor/a acepta y reconoce que la información de la Contraloría General del Estado constituye un bien intangible invalorable, por lo que los riesgos por mal uso y/o divulgación indebida de la misma comportan que la entidad deba tomar medidas respecto de la integridad documental e informática.

El servidor/a se obliga a mantener y guardar confidencialidad y reserva respecto de la información relevante que le sea entregada para cumplir con sus labores, quedando prohibido divulgar por cualquier medio, distribuir, reproducir, traducir, utilizar, disponer, y/o publicar la información que le haya sido proporcionada, que haya obtenido o que llegue a conocer por cualquier canal de comunicación institucional.

En el soporte informático que la institución proporcione a cada servidor/a, siempre que así se requiera para cumplir con sus funciones, éste/a podrá almacenar y mantener información personal, si la información no causa problemas a los sistemas de la entidad y si no supera el tamaño de almacenamiento que impida el normal funcionamiento del equipo.

Cada servidor/a será responsable de la asignación, uso y cuidado de sus claves de acceso a los sistemas informáticos, las cuales son personales e intransferibles, sin que se pueda alegar necesidades personales o institucionales, para divulgarlas por cualquier medio, permitiendo que otros servidores/as accedan a los sistemas con claves ajenas.

El servidor/a que ingrese información a las herramientas tecnológicas y de información que la Contraloría General del Estado le ha proveído para el desempeño y desarrollo de su trabajo, deberá asumir la responsabilidad de los datos ingresados procurando que los mismos sean veraces, coherentes y oportunos.   

SEGUNDA. - El servidor/a se compromete a utilizar tanto la información documental como digital y los recursos tecnológicos de la Contraloría General del Estado, con ética, reserva y profesionalismo conforme las normas y reglamentos vigentes.

La Contraloría General del Estado respetará las normas y procedimientos que garantizan la privacidad de los servidores/as, siempre que las mismas no alteren las medidas de seguridad institucional.

El servidor/a acepta que la Contraloría General del Estado puede ejercer control y seguimiento de la información institucional que estén bajo su custodia, así como de los recursos tecnológicos a él proporcionados, con la finalidad de garantizar el uso correcto de la información y los sistemas informáticos, cuando lo estime pertinente y sin necesidad de notificación previa.

TERCERA. - La Contraloría General del Estado, previa autorización judicial y con la obligación de guardar en secreto la información para cuando sea necesario, podrá abrir, retener y examinar la correspondencia electrónica contenida en la cuenta individual de correo electrónico del servidor o servidora de la institución, que este bajo el dominio “contraloría.gob.ec”, así como la información electrónica que este contenida en los recursos tecnológicos asignados 

CUARTA. - El servidor/a acepta y declara de forma expresa que se somete a las responsabilidades y sanciones que por omisión a este acuerdo le sean imputables, sin perjuicio de las responsabilidades civiles o penales a que hubiere lugar en virtud de la ley.

El Acuerdo de Confidencialidad, tendrá vigencia durante el tiempo que el/la servidor/a preste sus servicios a la Contraloría General del Estado; y, por ética profesional, posteriormente a su salida de la institución, sin perjuicio de que se vaya adoptando nuevas medidas de seguridad, las cuales serán parte de este Acuerdo de Confidencialidad.

En virtud de lo expuesto, acepto de manera voluntaria las disposiciones contenidas en el presente Acuerdo de Confidencialidad, a fin de ejercer mis funciones de manera idónea y proba.

Atentamente,



______________________________
[bookmark: _GoBack](APELLIDOS Y NOMBRES COMPLETOS)
Servidor/a de la (nombre de la Unidad Administrativa a la que pertenece actualmente) 
Cargo: (digitar cargo señalado en la acción de personal o contrato de servicios ocasionales)
Cédula y/o pasaporte: (00000000000)
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