
Código Pregunta Respuesta

1
Entendemos que los precios finales que se presentará en los formularios de precios deben contemplar: costos del producto 
ofertado + internación + transporte exterior + desaduanización + transporte interno hasta el lugar de entrega local y sobre la 
factura entregada incrementar el IVA ?

La propuesta sin IVA

2 En el formulario de precios desglosados, se debe contemplar los precios + IVA en cada rubro? La propuesta sin IVA

3

En la página "85"en lo correspondiente a"El oferente deberá entregar una Garantía y Soporte
Técnico contra errores de configuración y fallas detectadas en las herramientas implementadas, imputables a la empresa 
proveedora, por el tiempo de seis (6) meses a partir de la suscripción del acta de entrega recepción definitiva", Por favor 
confirmar si nuestro entendimiento es correcto para lo que se refiere a errores de configuración en donde se tomaría como 
comparativo el último respaldo de configuración entregado previo a la firma del acta de entrega de la solución a CGE.

Si, correcto.

4

Enmascaramiento de información sensible con data ficticia pero realística, manteniendo integridad referencial y siendo válida 
a nivel estadístico para pruebas, manteniendo la funcionalidad de los datos (El RUC siga siendo un RUC valido, los nombres 
propios sigan manteniendo su validez de género, debe ser compatible con estándares PCI para números de tarjetas de 
crédito). ¿Podría asumir que el requerimiento es que previo a la conversión o enmascaramiento de los datos se puedan 
programar reglas de negocio incluso personalizadas que permitan que la data aún siendo irreal mantenga la clase de dato 
original? (Pág. 154).

Favor remitirse al documento DEL HARDWARE

5

El oferente para constancia de la contratación del servicio con el fabricante, entregará una carta o una copia de contrato del 
servicio para el acompañamiento post-venta y el soporte técnico de los productos de software de enmascaramiento emitido 
por el fabricante del producto. Tanto el acompañamiento post-venta como el soporte técnico de los productos de 
enmascaramiento deben ser provistos por el fabricante del producto? (Pág. 154).

Deben ser provistos por el fabricante

6

Como es de su conocimiento, el presente proyecto requiere la integración de diferentes soluciones y/o fabricantes, por lo 
tanto, implica un importante grado de complejidad tanto para la implementación, integración y puesta en marcha de esta.   
En este sentido solicitamos conocer si la Institución tendrá la posibilidad de considerar una propuesta cuya oferta económica 
exceda al presupuesto referencial detallado en los pliegos del proceso o si existirá un rango de aceptación por encima del 
presupuesto referencial.

El presupuesto descrito en los pliegos es referencial.
El proceso de evaluación se efectuará conforme a lo determinado en las Políticas para la Adquisicón de Bienes y Obras 
Documento GN-2349-9 y lo determinado en el Documento Estándar de Licitación.

7
En el detalle de forma de pago se especifica que se deberá acompañar a la solicitud de pago a la institución “un certificado de 
aceptación emitido por el comprador”. Favor especificar cuál es el plazo que tendrá el comprador para emitir dicho 
certificado.

Remitirse al documento DEL HARDWARE pág 101.

8
Se solicita que el oferente sea distribuidor debidamente autorizado de la marca ofertada, en función que el presente proceso 
requiere de varias soluciones y/o fabricantes, se requiere preguntar si será aceptado la subcontratación de empresas que 
cumplan con la certificación de algunas de las soluciones parte del alcance requerido.

Remitase a las Políticas para la Adquisicón de Bienes y Obras Documento GN-2349-9 y lo determinado en el Documento 
Estándar de Licitación.

9

Se solicita que la empresa proveedora deba contar con un equipo de expertos y especialistas orientado hacia la 
implementación y puesta en marcha de las soluciones objeto del contrato.  Se consulta si es aceptada la integración de los 
técnicos a través de los servicios de instalación del Centro Autorizado de Servicios, que serían integrados bajo el esquema de 
los servicios de instalación y puesta en marcha del fabricante.   En este sentido se consulta si serán aceptados los certificados 
y experiencia de los técnicos que se integrarán a través de los servicios vía fabricante.

Favor remitirse al documento DEL HARDWARE.

10
Se  solicita  incluir  certificados  de experiencia  de  las soluciones  ofertadas,  al  existir  la posibilidad de que un integrador 
consolide todas las soluciones, se requiere confirmar si será aceptado la subcontratación de empresas que cumplan con las 
certificaciones del fabricante y la experiencia en las implementaciones de las soluciones ofertadas.

Remitase a las Políticas para la Adquisicón de Bienes y Obras Documento GN-2349-9 y lo determinado en el Documento 
Estándar de Licitación.

11

Estimados señores Contraloría General del Estado, en el Item forma de pago, se indica en cuanto al anticipo: “Se entregará el 
veinte por ciento (20%) del valor total del contrato en calidad de anticipo, una vez que el proveedor haya presentado la 
correspondiente garantía bancaria, por igual valor y válida hasta que los bienes hayan sido entregados en la forma 
establecida en los documentos de licitación. El anticipo será amortizado en cada uno de los pagos descontando de ellos, el 
porcentaje del anticipo contractual. Dicho anticipo no podrá ser destinado para fines ajenos a esta contratación.”
Solicitamos muy comedidamente que se acepte garantía bancaría o póliza de buen uso de anticipo.

El requisito que exige la presentación de garantía bancaria fue determinado por el Banco Interamericano de Desarrollo 
(Prestatario) y se encuentra presente en todos los modelos de documentos precontractuales, por lo tanto no puede ser 
modificado.
Es importante mencionar, que se han efectuado las respectivas consultas al BID para aceptar otras formas de garantía pero 
no fueron aceptadas; por tal motivo se mantiene unicamente la garantía bancaria.



12

Estimados señores Contraloría General del Estado, en la pag. 239 Se requerirá una Garantía de Cumplimiento, por el cinco 
por ciento (5%) del monto total del contrato.
Se requerirá garantía bancaria de buen uso de anticipo, que deberá ser rendida por un valor igual al determinado y previsto 
en estos términos de referencia, que respalda el 100% del monto a recibir por este concepto, la que debe ser presentada 
previo a la entrega del mismo
Solicitamos muy comedidamente que se acepte garantía bancaría o póliza de buen uso de anticipo.

El requisito que exige la presentación de garantía bancaria fue determinado por el Banco Interamericano de Desarrollo 
(Prestatario) y se encuentra presente en todos los modelos de documentos precontractuales, por lo tanto no puede ser 
modificado.
Es importante mencionar, que se han efectuado las respectivas consultas al BID para aceptar otras formas de garantía pero 
no fueron aceptadas; por tal motivo se mantiene unicamente la garantía bancaria.

13
Estimados señores de la Contraloría General del Estado, debido a lo extenso y complejo de la solución integral requerida, 
solicitamos muy comedidamente extender el plazo para la entrega de las ofertas al menos con 15 días calendario adicionales, 
por la atención favorable a la presente muchas gracias.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

14 ¿El oferente puede estas asociado o en consorcio con otra empresa? Si, conforme lo establecido en la Parte I, Sección I, Numeral 4 del Documento Estandar de Licitación.

15

En el evento que EBTEL no participe como oferente en esta licitación, podrán otros oferentes que tengan interés directo o 
que vean la necesidad de realizarlo para cumplir con los requisitos del pliego, incluir en sus propuestas el compromiso de 
proveedor y/o subcontratista de la compañía EBTEL, para proporcionar los componentes de seguridad informática, mismos 
que no exceden del 30% del valor total del contrato principal?

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

16
¿En el evento que sea positiva la primera pregunta, consultamos si la experiencia y conocimientos específicos de la compañía 
EBTEL, que permiten al oferente cumplir con los requisitos de elegibilidad de la licitación, pueden ser considerados en la 
calificación de ofertas, como experiencia propia del oferente?

Sin embargo si esta consultando sobre asociación la respuesta esta las instrucciones a los oferentes del Documento Estándar 
de Licitación.

17
¿En el evento que sea positiva la primera pregunta, consultamos si no habría objeción en que EBTEL pueda presentarse como 
subcontratista en la presentación de varias de las ofertas?

Sin embargo si esta consultando sobre asociación la respuesta esta las instrucciones a los oferentes del Documento Estándar 
de Licitación.

18

En la Sección III. Criterios de Evaluación y Calificación se indica “El oferente, consorcio, integrador o grupo de canales deberán 
ser Distribuidores Autorizados de todos los fabricantes.” Favor aclarar la figura de presentación de oferta como “grupo de 
canales”, es decir, ¿se pueden presentar varios canales sin necesidad de tener un compromiso de consorcio? En caso 
afirmativo ¿se realizarían contratos individualizados por cada canal de este grupo?

No puede ofertar como grupo de canales deberán presentarse como compromiso de asociación y podrá asociarse conforme 
lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de licitación, además deberá considerar las 
particularidades establecidad para una asociación en cada unas de las secciones que componen el Documento Estandar de 
Licitación.

19

Ley Orgánica del Sistema Nacional de Contratación Pública, su Reglamento de Aplicación, así como las resoluciones emitidas 
por el SERCOP aplicables, no establecen ninguna prohibición para que varios oferentes puedan incluir en sus propuestas, un 
componente de un mismo proveedor, así como tampoco limita al subcontratista (en este caso EBTEL) ofrecer sus servicios a 
varios oferentes.

Adicionalmente es importante resaltar que, el escenario detallado en el párrafo precedente, de ninguna manera corresponde 
a una práctica colusoria1, que tenga como objeto beneficiar a una de las partes en el proceso de licitación, al contrario, se 
evidencia que no existen tratamientos preferenciales.

A pesar que le presente párrafo no establece una pregunta es importante considerar lo establecido en  la Parte I, Sección I, 
Numeral 4 del Documento Estandar de licitación,  refernte a la asociación  y considerar las particularidades establecidad para 
una asociación en cada unas de las secciones que componen el Documento Estandar de Licitación.

20
Por favor aclarar de mejor manera como esta distribuida la forma de pago, la tabla 10-1 (forma de pago ) y la descripción que 
le antecede difieren y nos causan confusión

Se realizará una anticipo del 20%.
Se efectuarán 4 pagos del 25% del valor del contrato, conforme al cumpliemitn ode lo establecido en la tabala 10-1, y sobre 
los cuales se amortizará proporcionalmente el valor del anticipo entregado.

21
Por favor indicar como procedería si para la presentación de la oferta nos presentamos con filiales de otros países que no 
están constituidas en Ecuador, siendo nosotros la empresa que tiene personería jurídica aquí?

Por favor remitase a la Parte I, Sección I, Numeral 4 del Documento Estandar de licitación,  refernte a la asociación  y 
considerar las particularidades establecidad para una asociación en cada unas de las secciones que componen el Documento 
Estandar de Licitación..

22 Para temas del pago del anticipo , es posible entregar una póliza de seguros y no una garantía bancaría? Favor remitirse al documento DEL HARDWARE
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1. (...) Por favor confirmar si es correcto nuestro entendimiento de que, en el caso que un oferente no sea canal o 
distribuidor directa de todos los fabricantes de los productos ofertados, es posible presentar el certificado de distribución 
que el fabricante concede al canal o distribuidor al cual el oferente comprará los bienes y/o servicios conexos de los cuales no 
es canal directo.

Si su respuesta es negativa, confirmar entonces que la única forma en que un oferente presente una oferta que incluye 
bienes y/o servicios de los cuales no es canal o distribuidor directo, es mediante la Asociación en Participación o Consorcio 
con otro oferente que sea distribuidor directo de los bienes yo servicio conexos que el primer canal no puede ofertar 
directamente.
por favor confirmar si es correcto nuestro entendimiento de que, en el caso que un oferente no sea canal o distribuidor 
directa de todos los fabricantes de los productos ofertados, es posible presentar el certificado de distribución que el 
fabricante concede al canal o distribuidor al cual el oferente comprará los bienes y/o servicios conexos de los cuales no es 
canal directo.

Si su respuesta es negativa, confirmar entonces que la única forma en que un oferente presente una oferta que incluye 
bienes y/o servicios de los cuales no es canal o distribuidor directo, es mediante la Asociación en Participación o Consorcio 
con otro oferente que sea distribuidor directo de los bienes yo servicio conexos que el primer canal no puede ofertar 
directamente.

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

24

2. Respecto de lo solicitado en los literales b) y c) de la sección PERFIL de la EMPRESA del numeral 1. Requisitos para 
Calificación Posterior de la Sección III. Criterios de Evaluación y Calificación, por favor confirmar que ambos montos mínimos 
solicitados para acreditar experiencia en proyectos se los puede alcanzar mediante la suma de los montos de varios 
proyectos e indicar si hay un mínimo o máximo de proyectos a considerar para alcanzar tales montos

Si se puede considerar la suma de los montos de varios proyectos y no existe un número máximo y mínimo de proyectos.

25

3. Respecto de lo solicitado en los literales b) y c) de la sección PERFIL de la EMPRESA del numeral 1. Requisitos para 
Calificación Posterior de la Sección III. Criterios de Evaluación y Calificación, por favor confirmar que cuando se presenten 
varias empresas en Asociación en Participación o Consorcio se podrá acumular o sumar los montos de los proyectos 
individuales de cada empresa que conforma tal Asociación en Participación o Consorcio

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

26
4. Respecto del formulario de Presentación de Oferta, a fin de completar lo señalado en el literal a) por favor confirmar si se 
han dado Enmiendas a los documentos de la licitación y en tal caso detallas el número y fecha de cada una.

Hasta la presente fecha se ha emitidoel boletín de enmienda 1 que fue publicado el 12 de octubre de 2018 y se 
recomienda incluir el resto de enmiendas que este planificado publicar.

27

5. Respecto del formulario de Presentación de Oferta, a fin de completar lo señalado en el literal m) respecto de las 
comisiones, gratificaciones u honorarios que han sido pagados o que serán pagados en relación con el proceso de esta 
licitación o ejecución de contrato, por favor confirma si se deben detallar los honorarios, comisiones, gratificaciones o bonos 
que percibirían os ejecutivos comerciales del oferente a cargo de elaborar, presentar y sustentar la oferta para la presente 
licitación.

Conforme a lo determina en el literal m) del formulario de la oferta del DEL dede considerarse lo relacionado al proceso.

28

6. Respecto de lo solicitado en IAO 11.1(h), donde se indica que “……….Los Oferente deberán presentar los siguientes 
documentos adicionales con su oferta: ………………………..Confirmación escrita que autorice al signatario de la oferta a 
comprometer al Oferente, de conformidad con la Cláusula 22 de las IAO;……….” dado que quien suscribirá la oferta es el 
Gerente General del Oferente o el Procurador Común de la Asociación en Participación o Consorcio, por favor confirmar que 
es correcto nuestro entendimiento que la “confirmación escrita” se refiere al nombramiento o poder de quien firma.

Su aseveración en correcta.

29

En la página "34"en lo correspondiente a"Enviar oferta en forma física", Por favor confirmar si se puede entregar en medio 
magnético (2 copias) lo correspondiente a documentación técnica del fabricante como respaldo de lo solicitado como 
características y funcionalidades de las soluciones pedidas, esto por cuanto el número de páginas es muy grande para ser 
impreso de manera física tomando en cuenta no hacer mal uso de papel.

Se deberá remitir conforme a lo determinado en al IAO 22.1 y 23.1 la oferta original y sus copias deberán ser 
entregadas fisicamente.

30

En la página "32"en lo correspondiente a"El idioma en que se debe presentar la oferta es: “Español”.", Por favor confirmar si 
se puede entregar en idioma inglés sin la necesidad de una traducción certificada de respaldo lo correspondiente a 
documentación técnica del fabricante como respaldo de lo solicitado como características y funcionalidades de las soluciones 
pedidas, esto por cuanto la mayoría de fabricantes utiliza este idioma como el oficial para su documentación y el número de 
páginas de los documentos es extenso.

La oferta deberá venir en idioma Español de conformidada lo establecido en el IAO 11.1 (h). Lo documentos de respaldo del 
fabricante podrán ser en ingles.
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En la página "101"en lo correspondiente a"Al recibir los bienes: Los pagos del valor total del contrato se realizarán dentro de 
los sesenta (60) días siguientes de recibidos los bienes, y servicios, contra presentación de una solicitud de pago acompañada 
de un certificado de aceptación emitido por el Comprador, conforme al detalle de la tabla que se presenta a continuación, 
con la respectiva amortización del anticipo en cada uno de los pagos descontando de ellos, el porcentaje correspondiente.", 
Por favor confirmar si nuestro entendimiento es correcto y todo el equipamiento no debe ser entregado de manera 
obligatoria al inicio de los 10 meses que dura el contrato sino en virtud de la planificación y cronograma establecido al inicio 
del proyecto

Debe efectuarse conforme a lo establecido en el cronograma y el cumplimiento de hitos para cada uno de los cuatro pagos.

32

En la página "102"en lo correspondiente a"Para el último pago se requiere la firma del acta entrega recepción definitiva y un 
informe general de la implementación de la solución por parte del administrador de contrato, a entera satisfacción de la 
Contraloría General del Estado. La solución implementada estará vigente por un período de 60 meses (5 años), a partir de 
entrega de la implementación de las soluciones a entera satisfacción de la Contraloría General del Estado.", Estimada entidad 
por favor confirmar el tiempo estimado entre la fecha de notificación a CGE de la terminación de actividades por parte del 
contratado y la fecha de firma del acta de entrega recepción definitiva. Esto tomando en cuenta que deben existir revisiones 
y autorizaciones al interno de CGE que tienen sus tiempos bien definidos

Se definirá en la fase de planificación del proyecto.

33
En la sección I, C. Preparación de las Ofertas, punto IAO 11.1 (h), sobre los requisitos exigidos desplegados en este punto, en 
el caso de subcontratación como se debe hacer llegar esta documentación?

Como todavia se encuentra en la etapa de formulación de ofertas deberán venir el  documento firmado como compromiso.

34

En la sección I, C. Preparación de las Ofertas, punto IAO 11.1 (h), Se indica que la documentación debe ser entregada en 
español o traducida a este idioma. La mayoría de documentación oficial de fabricantes para sustento del cumplimiento 
técnico de este pliego se encuentran en idioma ingles, por favor es permitido entregar esta documentación en este idioma o 
citar la URL que contiene la información?

La oferta deberá venir en idioma Español de conformidada lo establecido en el IAO 11.1 (h). Lo documentos de respaldo del 
fabricante podrán ser en ingles.

35
En la sección I, C. Preparación de las Ofertas, punto IAO 11.1 (h), Se indica que la documentación debe ser entregada en 
español o traducida a este idioma. Las certificaciones de los recursos que acreditan su experiencia, en la mayoría de 
fabricantes viene en idioma inglés, por favor permitir que estas certificaciones sean presentadas en este idioma

La oferta deberá venir en idioma Español de conformidada lo establecido en el IAO 11.1 (h). Lo documentos de respaldo de 
los recursos se aceptarán en idioma ingles, en el caso de otro idioma se requiere la traducción certificada a español.

36
En la sección I, C. Preparación de las Ofertas, punto IAO 11.1 (h), Los oferentes podrán acreditar la experiencia del personal 
técnico clave en calidad de dependencia siempre y cuando tenga directa relación con el objeto del presente contrato. En el 
caso de subcontratante se puede acreditar la experiencia a través del representante legal de la empresa subcontratante?

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

37
En la sección I, C. Preparación de las Ofertas, punto IAO 18.3. Por favor aclarar si es necesario contemplar licenciamiento de 
los equipos por 5 años, o lo que se busca es garantizar disponibilidad repuestos de la solución por 5 años?

Todo el licenciamineto , suscrición, soporte y garantía debe ser provisto por un plazo de (5) cinco años

38
En la sección III, Requisitos para la calificación posterior, (a) capacidad financiera, en el caso de empresas subcontratadas 
deberán entregar los índices propuestos?

Los índices financieros deberán ser presentados por el oferente y/o el consorcio, mas no por los subcontratistas 

39
En la sección III, perfil de oferta, punto a. se solicita que se presenten certificados de partnership de los diferentes 
componentes, en caso de subcontratación es valido que dichas cartas esten a nombre de la empresa subcontratada?

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

40
Sección III de Criterios de Evaluación y Calificación, literal b) se indica que la organización debe avalar su experiencia general 
en infraestructura de tecnologías de la información o centro de datos con las marcas propuestas, por favor confirmar si esta 
experiencia puede ser de una sola marca de las propuestas como parte del pliego?

Si, puede ser una sola o una combinación de varias.

41

Sección III de Criterios de Evaluación y Calificación, literal b) se indica que la organización debe avalar su experiencia general 
en infraestructura de tecnologías de la información o centro de datos con las marcas propuestas, El tiempo mínimo para 
acreditar la experiencia general es de los últimos 15 años. A nivel de marcas propuestas caso WAF y Firewalls de aplicaciones 
son soluciones que existen en el mercado desde hace 6 años

Es admisible.

42

En la Sección III de Criterios de Evaluación y Calificación, punto c) experiencia específica, por favor confirmar si nuestro 
entendimiento es correcto y el monto solicitado corresponde solicitado corresponde a cada ítem de los subcomponentes 
expresados en la tabla 1-1 de la pagina 110 de la sección VII. Es decir la suma de las soluciones propuestas por 
subcomponente.

Si, puede ser una sola o una combinación de varias.

43
En la Sección III de Criterios de Evaluación y Calificación, b) y c) experiencia general y especifica por favor confirmar si los 
montos solicitados deben ser de un solo proyecto o de la suma de los mismos, si la respuesta es la suma por favor confirmar 
cuantos proyectos son validos como máximo para cubrir el monto solicitado.

Si, puede ser una sola o una combinación de varias.
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En la Sección III de Criterios de Evaluación y Calificación, b) y c) experiencia general y especifica, por favor confirmar si un 
certificado de experiencia especifica puede ser usado también para confirmar la experiencia general.

Si

45
En la Sección III de Criterios de Evaluación y Calificación, b) y c) experiencia general y especifica, por favor confirmar si es 
valido respaldarse en la experiencia del proveedor por medio de un proveedor subcontratado.

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

46
En la Sección III de Criterios de Evaluación y Calificación, b) especifica, es valido que la experiencia se valide con la suma de las 
certificaciones cumplimento el monto establecido por los párrafos de subcomponentes solicitados? Si es valido en que 
porcentaje?

Si, no está definido el porcentaje.

47

En la sección perfil clave del personal, sección seguridad informática, Firewall perimetral y firewall waf ingeniero senior, 
Entendiendo que de un ingeniero senior que tiene experiencia en el mismo objeto del contrato y que tiene certificaciones 
vigentes del fabricante, es importante que se evalué el nivel de certificaciones mas que los cursos oficiales.  Un curso técnico 
no garantiza la capacidad y nivel de conocimiento, las certificaciones emitidas por el fabricante y la experiencia en proyectos 
similares objeto del contrato si. Por lo cual pedimos que el apartado de cursos técnicos sea opcional o/u se considere 
entregar 2 certificaciones adicionales a la solicitada emitidas por el fabricante para un total de 3.

Remitirse al documento DEL HARDWARE.

48
En la sección perfil clave del personal, sección seguridad, existen soluciones que forman parte del mismo fabricante y son 
soluciones especializadas y complementarias por lo que se solicita que se permita que el perfil pueda cumplir con los 2 roles.

Remitirse al documento DEL HARDWARE.

49
En la sección perfil clave del personal, dado que no todas las soluciones se implementará al mismo tiempo y existen perfiles 
expertos en mas de una soluciones, se solicita que se permita presentar un mismo recurso para mas de un ítem siempre y 
cuando cumpla con lo solicitado.

Remitirse al documento DEL HARDWARE.

50
En la sección Parte I. sección IV. Formularios de la oferta Autorización del fabricante, confirmar que se puede entregar las 
cartas con el nombre del subcontratado para los ítems en los que el subcontratado sea el Partner de la marca ofertada.

Un oferente podrá asociarse conforme lo establecido en  la Parte I, Sección I, Numeral 4 del Documento Estandar de 
licitación,  refernte a la asociación  y considerar las particularidades establecidad para una asociación en cada unas de las 
secciones que componen el Documento Estandar de Licitación.

51
SECCION III CRITERIOS DE EVUALUACION Y CALIFICACION, Perfil Empresa:  literal g) La solución deberá ser llave en mano…. 
Para definir el alcance y dimensionamiento económico, es importante desarrollar una visita para contemplar requisitos de 
conectividad, electricidad y confirmar que tiene contemplado la entidad respecto a dicho alcance

Repetida, Si, favor solicitar por los medios de comunicación disponibles la visita técnica a las instalaciones.

52

En la sección 14 (página 19) se menciona: Las expresiones CIP, FCA, CPT y otros términos afines se regirán por las normas 
prescritas en la edición vigente de Incoterms publicada por la Cámara de Comercio Internacional, según se indique en los 
DDL. Favor aclarar las siguientes dudas: ¿Cómo se realizará la importación y el pago de los bienes? ¿Pagarán este valor 
directamente al Proveedor? ¿Cómo manejaremos esta situación?

Conforme a lo determinado en el IAO 14,5 se utilizará La edición de Incoterms es “Incoterms 2010”. DDP - Delivered Duty 
Paid (Entregado Derechos Pagados, lugar de destino convenido).

53

En la Sección III, subsección Perfil de la empresa, literal g (página 38): "La solución ofertada deberá ser llave en mano y todos 
los componentes deberán quedar totalmente operativos y con las configuraciones necesarias, a entera satisfacción de la 
Contraloría General del Estado"? Entendemos que esto se refiere a que el proveedor adjudicado deberá entregar todos los 
componentes de estas bases instalados y configurados y que con las respectivas actas firmadas de recepción se entiende 
queda a su entera satisfacción. Favor confirmar si esta afirmación es correcta.

Es correcta

54
Cuáles son los criterios específicos de aceptación de la solución en Hardware, software y servicios para ser considerada a 
satisfacción por parte de Contraloría.

Los alcances que se definan en la fase de planificación del proyecto sean completadodos para el cierre del mismo.

55
En los pliegos no se mencionan fechas de adjudicación, firma de contrato y demás. Favor su ayuda confirmando el calendario 
estimado que tienen de planificación para estas actividades. Gracias

No se estableen ya que el modelo de Docuemtno estandar de licitación publicado por el BID no lo solicitado, 
considerandoque estos plazos dependen del número de participantes que se tendrá  en conocimeitno el día de presentación 
de ofertas.

56
Dentro de los pliegos, se menciona que habrá multas por incumplimiento, pero no se confirma que existe un límite para las 
mismas. Favor confirmar que el valor total de las multas no puede exceder el 5% del valor total del contrato.

No está establecido un límite para la imposición del multas.

57
En la sección 1.6.2.2 Inspecciones técnicas preventivas, página 197, no se especifica el horario en el cual debe realizarse el 
mantenimiento preventivo. Favor aclarar, si se debe realizar en horario 5x9 o 7x24.

Deberán ser coordinados con el Administrador de contrato previamente ingresada la solicitud.

58
En la licitación, se especifican dependencias remotas sobre las cuales se entregarán componentes, por favor especificar si el 
mantenimiento es a nivel nacional y especificar las localidades, en las cuales estarán instalados esos equipos.  

Todos los servicios objetos del contrato serán entregados en Quito y Guayaquil.



59
Debido a que la administración de los componentes se encuentra bajo responsabilidad del Cliente, entendemos que los 
cambios en configuraciones, parámetros y actividades propias derivadas de la administración, estarían fuera del alcance de 
los tiempos de solución definidos en la licitación, por favor confirmar este entendimiento.

El cronograma del proyecto se definirá en la etapa de planificación.

60
Estimados, debido a varios de los servicios los realizará directamente el Fabricante, se solicita para la experiencia específica se 
acepte la experiencia del canal únicamente en los servicios que los realizará directamente.

Si se emplean servicios profesionales del fabricante para cubrir un perfil, grupo de perfiles o para la implementación de un 
sub-componente o solución descritas en las tablas a continuación; el detalle de la propuesta de servicios profesionales del 
fabricante deberá incluir en su alcance todas las actividades requeridas para la puesta en marcha de la solución en cuestión. 
Para este caso, solamente se solicitará avalar la experiencia mediante proyectos previos del fabricante y se obviarán los 
requerimientos de formación y capacitación del perfil específico.

61
Estimados, debido a que el proyecto se realizará por hitos, por favor, especificar si el
Ministerio de Finanzas no realiza el pago de alguna de las fases, se suspenderá el proyecto.

La Contraloría General del Estado no se responsabiliza por la demora del Ministerio de Finanzas en los pagos, por lo cual, no 
se suspenderá el proyecto por estas razones.

62

Estimados por favor su ayuda aclarando la Forma de Pago - Pago Final, pues se indica que las licencias y garantías serán 
activadas a partir de la configuración final; sin embargo, para la instalación se requiere contar con las licencias y soporte de 
las soluciones parte del objeto de contratación por lo que se solicita se acepte que el soporte y activación de licencias se 
realice desde la entrega de los equipos.

Las garantías, suscripciones y soporte tendrán una vigencia de 5 años a patir de la acta de entrega recepción definitva del 
proyecto.

63

Estimados, dentro del cronograma se especifican 2 meses para la importación de Hardware por componente; por favor 
indicar si se considera la recepción completa de equipos o si se aceptarán entregas parciales de las diferentes soluciones 
parte del objeto de contratación y 
se solicita ampliar el plazo de entrega de los bienes de 60 días según el cronograma hasta un máximo de 90 días.

El cronograma es tentativo se definirá en la fase de planificación del proyecto, la única restricción temporal será el plazo total 
de 10 meses.

64
Estimados por favor indicar las ubicaciones donde se encuentran las 24 sucursales donde se instalará el hardware de 
computo y la seguridad perimetral.

No es relevante, todos los servicios serán entregados en Quito y Guayaquil.

65
Estimados, debido a que se aceptará la implementación con servicios directos de fabricante, por favor confirmar si se 
aceptará la experiencia general y especifica puede ser tomada del fabricante.

Si se emplean servicios profesionales del fabricante para cubrir un perfil, grupo de perfiles o para la implementación de un 
sub-componente o solución descritas en las tablas a continuación; el detalle de la propuesta de servicios profesionales del 
fabricante deberá incluir en su alcance todas las actividades requeridas para la puesta en marcha de la solución en cuestión. 
Para este caso, solamente se solicitará avalar la experiencia mediante proyectos previos del fabricante y se obviarán los 
requerimientos de formación y capacitación del perfil específico.

66

En la pag. 32 del documento estándar de Licitación Adquisición de Bienes, Preparación de Ofertas, numeral 10.1, se solicita: 
“El idioma en que se debe presentar la oferta es: Español” y en numeral 11.1 se solicita: “La documentación presentada en 
las propuestas deberá ser en idioma español; en caso de tener documentos en otro idioma, éstos deberán contar con una 
traducción certificada al español”. Estimada entidad, en vista del escaso tiempo para la presentación de la oferta por favor 
solicitamos se acepte que la documentación técnica que utilizaremos para justificar cada punto de las especificaciones 
técnicas del proceso sean presentados en idioma inglés, idioma oficial de la mayoría de fabricantes y posteriormente de ser 
adjudicados se permita presentar las traducciones certificadas solicitadas.

La oferta deberá venir en idioma Español de conformidada lo establecido en el IAO 11.1 (h).

67

En la pag. 32 del documento estándar de Licitación Adquisición de Bienes, Preparación de Ofertas, numeral 11.1 (h), se 
solicita: “Para la presentación de la oferta, se incluirán copias simples de los documentos que demuestren el cumplimiento 
de los requisitos exigidos, así: títulos académicos, certificados de capacitación que incluyan el número de horas de duración 
del evento, número de participantes en los eventos, contratos debidamente suscritos, certificados emitidos por el 
representante legal del contratante en el caso del sector privado, actas entrega recepción en el caso de contrataciones con el 
sector público, órdenes de trabajo, y cualquier otro documento que contenga y respalde la información incluida en la oferta”. 
Dado que generalmente las personas que están al tanto de las implementaciones al detalle de la tecnología que han 
adquirido, solicitamos se acepte presentar certificados de clientes privados firmados por los directores y/o jefes del área de 
tecnología de los mismos.

Admisible 



68

En la pag. 38 del documento estándar de Licitación Adquisición de Bienes, Perfil de la Empresa, literal b, se solicita: “Como 
organización, los oferentes deberán demostrar experiencia general en proyectos de infraestructura de tecnologías de la 
información o centro de datos con las marcas propuestas. Deberán presentarse documentos de respaldo para avalar su 
experiencia en proyectos por un monto mínimo de USD $2.272.826,63. El tiempo mínimo para acreditar la experiencia 
general es de los últimos 15 años”. Entendemos que para justificar el monto mínimo de USD $2.272.826,63 de experiencia 
general del oferente, se podrá presentar varios contratos que sumados den el monto en mención. Favor aclarar si nuestro 
entendimiento es el correcto. 

Si, correcto 

69

En la pag. 38 del documento estándar de Licitación Adquisición de Bienes, Perfil de la Empresa, literal c, se solicita: “Deberán 
demostrar experiencia específica que incluya al menos: un sistema integrado, una red de centro de datos, una 
implementación del orquestador, un despliegue de seguridad de perímetro, seguridad de aplicaciones web y seguridad de 
base de datos de similares características funcionales. En conjunto deberán presentarse documentos de respaldo para avalar 
su experiencia específica en soluciones por un monto mínimo de USD 1.136.413,31 en los últimos 5 años”. Entendemos que 
para justificar el monto mínimo de USD $1.136.413,31 de experiencia específica del oferente, se podrá presentar varios 
contratos que sumados den el monto en mención. Favor aclarar si nuestro Hemos examinado y no hallamos objeción alguna 
a los documentos de licitación, incluso sus Enmiendas Nos. [indicar el número y la fecha de emisión de cada Enmienda]; 

La pregunta esta mal redactada.

70
En la pag. 38 del documento estándar de Licitación Adquisición de Bienes, Perfil de la Empresa, literal f, se solicita: “El 
oferente debe sustentar mediante documentación técnica que: ….(ver preg 5 del documento)

SI

71
En la pag. 48 del documento estándar de Licitación Adquisición de Bienes, Formulario de Presentación de la Oferta, se indica: 
“Llamado a la Licitación No.: [indicar el No. del Llamado]”. Por favor su ayuda indicando cuál es el número del llamado de 
licitación del presente proceso.

Este llamado a licitación se emite como resultado del Aviso General de Adquisiciones que para
este Proyecto fuese publicado en el Development Business, edición No. IDB806-05/14 de 30
de mayo de 2014.

72

En la pag. 48 del documento estándar de Licitación Adquisición de Bienes, Formulario de Presentación de la Oferta, se indica: 
“(a) Hemos examinado y no hallamos objeción alguna a los documentos de licitación, incluso sus Enmiendas Nos. [indicar el 
número y la fecha de emisión de cada Enmienda];” Por favor su ayuda indicando cuáles son los números y la fecha de 
emisión de cada enmienda que solicitan en este literal para el llenado del formulario de presentación de la oferta.

Hasta la presente fecha se ha emitido el boletín de enmienda No. 1 que fue publicado el 12 de octubre de 2018 y 
se deberá incluir el resto de enmiendas que sean emitidas posteriormente por la Comisión de contratación y 
evaluació, que serán remitidas oportunamente a los correos electrónicos de los interesados

73

En la pag. 48 del documento estándar de Licitación Adquisición de Bienes, Formulario de Presentación de la Oferta, se indica: 
“(d) Los descuentos ofrecidos y la metodología para su aplicación son:
Descuentos. Si nuestra oferta es aceptada, los siguientes descuentos serán aplicables:   [detallar cada descuento ofrecido y el 
artículo específico en la Lista de Bienes al que aplica el descuento]. 
Metodología y Aplicación de los Descuentos. Los descuentos se aplicarán de acuerdo a la siguiente metodología: [detallar la 
metodología que se  aplicará a los descuentos];” Entendemos que si la oferta que se presente contiene los mejores 
descuentos posibles y no existirá ningún descuento adicional o extra este literal no deberá ser llenado. Favor confirmar si 
nuestro entendimiento es el correcto.

Favor remitirse al documento DEL HARDWARE

74

En la pag. 65 del documento estándar de Licitación Adquisición de Bienes, Declaración de Mantenimiento de la Oferta, se 
indica: “Aceptamos que automáticamente seremos declarados inelegibles para participar en cualquier licitación de contrato 
con el Comprador por un período de [indicar el número de meses o años] contado a partir de [indicar la fecha] si violamos 
nuestra(s) obligación(es) bajo las condiciones de la oferta si:” Favor confirmar si el periodo que están solicitando se 
especifique es de 5 años en función de lo indicado en la pag. 34 numeral 21.7. Adicionalmente por favor aclarar a partir de 
que fecha empezaría a contar este periodo de inelegibilidad. Lo solicitado es para poder llenar correctamente el formulario 
de Declaración de Mantenimiento de la Oferta.

Favor remitirse a la página 34 numeral IAO 21.7 del documento DEL HARDWARE.

75

En la pag. 99 del documento estándar de Licitación Adquisición de Bienes, numeral 9.4.3 Perfil de la Empresa, literal (i) se 
solicita: “Como organización, los oferentes deberán demostrar experiencia general en proyectos de infraestructura de 
tecnologías de la información o centro de datos con las marcas propuestas. Deberán presentarse documentos de respaldo 
para avalar su experiencia en proyectos por un monto mínimo de USD $2.272.826,63. El tiempo mínimo para acreditar la 
experiencia general es de los últimos 15 años”. Dado q este proyecto integra hiperconvergencia, virtualización, orquestación, 
seguridades, balanceo, networking y servidores, es posible presentar documentos donde el proveedor cumple con 
experiencia general con al menos 5 de las 7 tecnologías a integrar?

Si, admisible puede ser una o varias.



76
En la página 87 del documento de Especificaciones Técnicas, en el numeral 5.2 solicitan: "Documentación". Entendemos que 
la documentación será requerida cuando el proveedor sea adjudicada, es correcto nuestro entendimiento?

SI, correcto

77
En la página 88 del documento de Especificaciones Técnicas, en el numeral 5.3 solicitan: "Documentación técnica: 
Levantamiento de información de la infraestructura actual a la fecha de inicio del proyecto". Entendemos que la 
documentación será requerida cuando el proveedor sea adjudicada, es correcto nuestro entendimiento?

SI, correcto

78
En la página 90 del documento de Especificaciones Técnicas, en el numeral 6 de Duración de la Solución a implementar. 
Entendemos que el cronograma es tentativo y en caso de requerirse se pueden realizar ajustes en el mismo de acuerdo a la 
disponibilidad de recursos y tiempo por parte de la Contraloría General del Estado.

El cronograma será definido en la etapa de planificación.

79
En la página 90 del documento de Especificaciones Técnicas, en el numeral 6 de Duración de la Solución a implementar. 
Entendemos que el cronograma es tentativo y en caso de requerirse se pueden realizar ajustes en el mismo de acuerdo a la 
disponibilidad de recursos y tiempo por parte de la Contraloría General del Estado.

El cronograma será definido en la etapa de planificación.

80

En la página 90 del documento de Especificaciones Técnicas, en el numeral 8 de 8 Recursos y facilidades a ser provistas por la 
entidad contratante, solicitan: "La CGE como entidad contratante de la implementación de las herramientas proporcionará al 
proveedor de la infraestructura y espacio físico necesarios en los centros de datos de la Institución para la instalación, 
configuración y puesta en marcha del hardware y software objetos del contrato" Por favor podrían indicarnos si es posible 
realizar una inspección en el Centro de Datos de Quito y Guayaquil y revisar el estado actual de la facilidades.

Solicitar por los medios de comunicación disponible la inspección a las instalaciones.

81

(...)Aclaración 1: Sírvase confirmar o rectificar nuestro entendimiento de que si un oferente no cumple uno de los índices 
financieros establecidos en la Sección III. Criterios de Evaluación y Calificación no será causal de rechazo de la oferta, toda vez 
que no se consideraría una desviación importante, reservación u omisión como lo prevee la subcláusula 30.2, concomitante 
con lo establecido en la subclaúsula 31.1 de las IAO

Particular que se comunicará oportunamente mediante Boletín de Enmienda

82
(...)Aclaración 2: Los índices financieros de los participantes en Consorcio van a ser considerados en conjunto para determinar 
el cumplimiento del indicador establecido o cada uno de los participantes deben cumplir con el umbral establecido

Los índices financieros son calculados en base a los resultados de los estados financieros, por lo cual, cada participantes del 
compromiso de consorcio deberán presentar sus índices financieros, excepto que sea un consorcio ya constituido y cuente 
con estados finacieros como consorcio.

83

En la página 37, Sección III. Criterios de Evaluación y Calificación, se indica:Perfil de la empresa, en el literal (c) Deberán 
demostrar experiencia específica que incluya al menos: un sistema integrado, una red de centro de datos, una 
implementación del orquestador, un despliegue de seguridad de perímetro, seguridad de aplicaciones web y seguridad de 
base de datos de similares características funcionales. En conjunto deberán presentarse documentos de respaldo para avalar 
su experiencia específica en soluciones por un monto mínimo de USD 1.136.413,31 en los últimos 5 años Aclaración 3: 
Respecto a la experiencia específica, favor confirmar si nuestro entendimiento es correcto en cuanto al sistema integrado 
como servidores, almacenamiento y respaldos?Aclaración 4: Respecto a la experiencia específica se solicita un 
implementador del Orquestador, la experiencia puede ser presentada por el fabricante de la solución ofertada?Se solicita 
que el oferente debe sustentar mediante documentación técnica que: La solución ofertada, incluidos sus equipos, deben ser 
garantizados contra defectos de fabricación y fallas de instalación, con la obligación de su remplazo (no únicamente 
reparación), en caso de detectarse problemas técnicos que impidan el normal desempeño de la solución.Aclaración 5: Favor 
confirmar si la documentación técnica corresponde a la garantía técnica del fabricante?

La aclaración 3, correcto.  Aclaración 4 Si se emplean servicios profesionales del fabricante para cubrir un perfil, grupo de 
perfiles o para la implementación de un sub-componente o solución descritas en las tablas a continuación; el detalle de la 
propuesta de servicios profesionales del fabricante deberá incluir en su alcance todas las actividades requeridas para la 
puesta en marcha de la solución en cuestión. Para este caso, solamente se solicitará avalar la experiencia mediante proyectos 
previos del fabricante y se obviarán los requerimientos de formación y capacitación del perfil específico. Aclaración 5, favor 
remitase al documento DEL HARDWARE.

84

Sección Entregables, en la página 101 y 102 referente a la forma de pago. (...) Aclaración 8: En referencia al anticipo que se 
indica en los pliegos solicitamos que se considere modificar con un porcentaje de anticipo superior al 20%, de al menos el 
40% para toda solución, debido a que todos los componentes se deben adquirir al inicio del proyecto.Aclaración 9: Respecto 
a las garantías y licencias que solicitan se activen a partir de la entrega de la implementación de las soluciones a entera 
satisfacción, solicitamos considerar la activación de las garantías y licencias por cada subcomponente instalado y activado con 
la evidencia respectiva. Esto debido a que las activaciones como se están solicitando serán 9 meses después de la compra, lo 
que involucrará costos adicionales de licenciamiento.

Aclaración 8, favor remitirse al documento DEL HARDWARE, Aclaración 9, El soporte, suscripticoón y garantías serán de 5 
años a partir de la firma del acta de entrega recepción definitiva.

85 Aclaración 30: Favor confirmar si los precios a ofertar son CIP, FCA o CPT
De conformidad al IAO 14.5, de la Sección II, Datos de la Licitación, los precios de la oferta deberán contemplar un Incoterm 
DDP - Delivered Duty Paid (Entregado Derechos Pagados, lugar de destino convenido).



86

Aclaración 24: En la sección balanceadores geográficos favor aclarar que los scripts de programación sean basados en TCL y 
no en TLC en el requerimiento literal “Basados en TLC, eventos que sean parte del Sistema Operativo y no como modulo 
agregado. Trabaje con cualquier tipo de tráfico y no solo con http de manera bidireccional. Incluya soporte para edición vía 
GUI

Particular que se comunicará oportunamente mediante Boletín de Enmienda

87
 Aclaración 25: En la sección de balanceadores geográficos favor aclarar a qué se refieren las pruebas de balanceadores tipo 
virtual en el requerimiento literal: “Funcionamiento e Integración con balanceadores virtuales. Permita la integración de 
balanceadores para pruebas tipo virtual.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

88

Esta herramienta deberá enmascarar al menos 1TB de información de bases de datos Oracle, SQL Server 2012 o posterior, 
PostgreSQL 9.3 o superior, MySQL 5.6 o superior instaladas sobre sistemas operativos Windows 2012 Server o superior o 
sistema operativo Linux. 
Favor aclarar si este 1TB es el tamaño del ambiente de producción que se va a enmascarar

NO

89

 Respecto a los ingenieros solicitados para cada Solución requerida, pueden ser las mismas personas/ingenieros, obviamente 
certificadas por el fabricante, por ejemplo el ingeniero de Seguridad y Enmascaramiento de Base de Datos sea el mismo para 
Firewall de Aplicaciones Web (WAF)? En este tipo de proyectos por la relación que tienen las soluciones muchas veces un 
perfil puede cumplir con varias funciones

No, favor remitirse al documento DEL HARDWARE.

90

Estimados señores Contraloría General del Estado, en el numeral 1.1.1.3 Seguridad y Enmascaramiento de Bases de Datos, se 
solicita que para el sitio principal se implemente un equipo que soporte por lo menos 1Gbps y para el sitio alterno de al 
menos 0.5Gbps; sin embargo, en la seguridad de base de datos no debería limitar el tráfico, ya que si en el futuro tienen 
infraestructura de red a 10Gbps no se proveería una total seguridad, recomendamos que no se limite el tráfico.

En el numeral 1.1.1.3 Seguridad y Enmascaramiento de Bases de Datos se indica que la capacidad debe ser "al menos" lo cual 
permitiría la implementación de un equipo de mayor capacidad si fuera el caso.

91

Estimados señores Contraloría General del Estado, en el numeral 5.1.3 Seguridad y Enmascaramiento de Base de Datos, se 
indica “La solución de seguridad y enmascaramiento de base de datos debe integrarse de manera transparente a las demás 
soluciones de software de seguridad que se requieren en el presente proyecto facilitando la administración y utilidad de las 
mismas, dentro de la infraestructura de la CGE.”
Dado de que el total de las soluciones de software de seguridad son de diferentes marcas, solicitamos aclarar que implica la 
expresión “integrarse de manera transparente”.

La solución debe integrar el componente de Firewall de Aplicaciones Web. Es necesario que la consola de administración 
unifique las soluciones de Seguridad de Aplicaciones Web y Base de Datos. En este caso se deberá manejar una sola consola 
de gestión centralizada para ambas soluciones

92

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “La herramienta informática debe permitir identificar individualmente a los usuarios finales de la aplicación 
que interactúan con la base de datos desde las aplicaciones; incluso cuando utilizan mecanismos distintos a dichas 
aplicaciones para comunicarse con la base de datos. Esta capacidad no debe implicar la modificación de la aplicación o de la 
base de datos.” 
Solicitamos que este punto sea opcional, ya que para algunas aplicaciones comerciales no se requiere modificar la aplicación; 
pero en el caso de aplicaciones no comerciales si se hace necesario.

Refierase a las especificaciones técnicas del proyecto.

93

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “Capacidad para monitorear en forma activa o pasiva (incluyendo la toma de acciones ante eventos 
específicos).”.

¿Solicitamos clarifique si se refieren a la capacidad de monitorear el tráfico en línea o modo bypass? O a que específicamente.

Refierase al numeral 1.2.1.5 Seguridad de Base de Datos, Funcionalidad Monitoreo de Actividades de Base de Datos.

94

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “Establecimiento de políticas de control para el monitoreo de la base de datos.”
Por favor indicar cuántas y cuáles políticas se definirán como alcance para este proceso.

Se lo definira posterior a la adjudicación en la gestión del proyecto.

95

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “El escaneo de vulnerabilidades soportará entre otras la revisión de:” y subpunto: “Análisis de auditorías y 
logs propios de la Base de Datos”.
Indicamos que en escaneo de vulnerabilidades se evalúa parametrización de Base de Datos, no de logs, solicitamos que este 
punto no sea tenido en cuenta, puesto que hace referencia a una funcionalidad exclusiva de una marca, he impide la 
participación de otras marcas.

Se excluira este subpunto en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle de requerimiento “El 
escaneo de vulnerabilidades soportará entre otras la revisión de:” y subpunto: “Análisis de auditorías y logs propios de la 
Base de Datos”. De acuerdo a lo solicitado por el proveedor.



96

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “Debe actualizar los agentes de monitoreo, sin requerir reinicio de los servidores de base de datos.”
Indicamos que para el caso de Sistema Operativo AIX se hace indispensable el reinicio; lo cual para la Contraloría no aplica 
porque sus bases de datos están sobre ambientes Intel, solicitamos aclarar que esto aplica para ambientes y plataformas 
basadas en Intel.

El requerimiento actual no es para Sistema Operativo AIX.

97

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “Monitoreo del acceso a datos sensitivos (ej. Mostrar todos los accesos a determinadas tablas).
Para lograr esto se requiere que la Contraloría defina la data sensible en la fase inicial del proyecto, por favor indicar en que 
momento se entregará esta información como parte del alcance del proceso.

Se lo definira posterior a la adjudicación en la gestión del proyecto.

98

Estimados señores Contraloría General del Estado, en la funcionalidad “Monitoreo de Actividades de Base de Datos” y detalle 
de requerimiento “Crear reglas en base a eventos observados, enviar alertas SMTP cuando las reglas son violadas”.
Por favor indicar cuántas y cuáles reglas se definirán como alcance para este proceso.

Se lo definira posterior a la adjudicación en la gestión del proyecto.

99

Estimados señores Contraloría General del Estado, con el fin de realizar un adecuado licenciamiento y alcance de servicios, 
solicitamos nos sea indicada la siguiente información, puesto que se indica que la solución es llave en mano y no tener estos 
detalles pueden ser perjudiciales para el proveedor ganador:
o Cantidad de servidores físicos o virtuales donde se tienen instalados los diferentes motores de bases de datos.
o Cantidad de Cores físicos de los servidores de bases de datos.
o Bases de datos que posee la Contraloría actualmente y que son objeto del presente proceso.
o Aplicaciones que acceden a estas bases de datos y que son objeto del presente proceso.
o Peso en TB de las bases de datos de producción objeto del presente proceso y que serán enmascaradas y enviadas a 
servidores de BD de no producción.

Se detalla la información requerida en entorno físico:
- Un cluster de base de datos
- 24 Cores fisicos 
- 8 Bases de Datos
-Aplicaciones Web y Cliente Servidor
- Mínimo un 1 TB de data enmascarada

100

 Estimados señores Contraloría General del Estado, en la funcionalidad “Manejo y Administración de las vulnerabilidades 
encontradas” y detalle de requerimiento “Parcheo virtual de vulnerabilidades recientemente descubiertas, brindando 
protección inmediata sin 'downtime' de la base de datos y con un solo click para ejecutar rápidamente”.
Solicitamos ampliar este concepto, el cual hace referencia a la funcionalidad de una marca en específico, solicitamos que sea 
mediante parcheo virtual o configuración de reglas.

Remitase a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las condiciones 
expuestas

101

Estimados señores de la Contraloría General del Estado en el ítem, Especificaciones de configuración e implementación - 
WAF; El oferente se encarga de configurar/habilitar el escaneo de vulnerabilidades de las aplicaciones WEB de la red interna 
de la Contraloría General del Estado.
o Se debe implementar la solución para realizar, configurar/habilitar el escaneo de vulnerabilidades? ¿Con licenciamiento?

La pregunta no se entiende

102
Se  solicita  que  se  confirme  que  aceptarán  una  solución  hiperconvergente  que  no  requiera catalogar los discos como 
discos de cache o de capacidad, ya que optimiza el desempeño con software y una tarjeta aceleradora.

Favor regirse a las especificaciones técnicas

103

Estimados  señores,  en  el  apartado  Sistema  Integrado  Hiperconvergente,  en  factores  de replicación y optimización de 
datos, se solicita soporte RF2 y RF3. Esta es una característica que no es estándar de la industria y, por tanto, no la pueden 
cumplir todos los fabricantes.
Se solicita aclarar si serán aceptadas soluciones en las que cada nodo del sistema integrado hiperconvergente configure su 
almacenamiento interno con una protección RAID mediante hardware y que después forme un clúster de alta disponibilidad 
entre todos los nodos mediante software.

Particular que se comunicará oportunamente mediante Boletín de Enmienda



104

Estimados señores, en el apartado Sistema Integrado Hiperconvergente, en modo de operación de almacenamiento 
hiperconvergente, se solicita que para nodos all-flash, se utlice los discos SSD para la capa de caching y capacity por igual.
Se solicita se aclare si serán aceptadas soluciones en las que el sistema integrado hiperconvergente administre, de manera 
autónoma y automática el uso de los discos SSD según lo necesite y no necesariamente en porciones iguales para las capas 
de caching y capacity.

Si. No hay impedimento para que las capas de caching y capacity sean una sola o divididas en porciones. Favor regirse a las 
especificaciones técnicas

105

Estimados señores, en el apartado Sistema Integrado Hiperconvergente, en almacenamiento, se solicita que los nodos deben 
soportar la instalación de 24 discos físicos por cada 2 unidades de rack. Aunque el servidor en el cual está basado el sistema 
integrado hiperconvergente que vamos a  ofertar sí soporta la característica solicitada, cuando  estos  servidores se integran 
con las herramientas de hiperconvergencia y se convierten en productos del portafolio de sistemas hiperconvergentes, el 
fabricante ya no ofrece esta característica.
Solicitamos que se elimine este requerimiento y se acepte la solución como el fabricante la oferta al mercado, tomando en 

 cuenta que está catalogada por Gartner como líder en su cuadrante mágico para sistemas integrados hiperconvergentes. 

Particular que se comunicará oportunamente mediante Boletín de Enmienda

106

Estimados señores, en el apartado Herramienta de módulos integradores de SAN, en factor de forma, se solicita rackeable de 
2U de altura o menos, mientras que en ítem anterior se define a esta herramienta como hardware y/o software.
Se solicita aclarar si se aceptará una solución basada exclusivamente en software, tal como se entiende por la apertura que 
se da en la definición;  y, de ser así, se solicita eliminar este requerimiento, pues al ser software no ocuparía las 2U solicitadas 
en el pedido.

Se aceptarán soluciones de solo hardware, solo software o ambas. En caso de ser software no ocupará las 2U.

107

Estimados señores, en el apartado Sistema de Gestión y Orquestación, en funcionalidades, se solicita gestión de la red 
definida por software; por favor solicitamos se aclare si dentro de este alcance se requiere que el sistema de gestión y 
orquestación que se oferte incluya la funcionalidad de crear, modificar, eliminar, etc. redes definidas por software, o si 
simplemente se requiere que este sistema se alimente de las redes definidas por software, que han sido previamente 
definidas y creadas por otra herramienta, y las utilice como un insumo al momento de gestionar y orquestar el 
aprovisionamiento de servidores virtuales dentro de la plataforma hiperconvergente.

Se requiere que el sistema se alimente de las redes SDN de otra herramienta y las utilice como insumo al momento de 
gestionar y orquestar el aprovisionamiento de servidores virtuales dentro de la plataforma hiperconvergente

108

Estimados señores, en el apartado Sistema de Gestión y Orquestación, en fabricante se solicita que el fabricante del sistema 
de orquestación deberá ser el mismo de la solución de hiperconvergencia, del hipervisor, o   de la solución de redes de 
datacenter ofertadas en el proyecto, pero deberá garantizar integración y orquestación al menos los tres componentes (red 
de datacenter, hipervisor e hiperconvergencia) como una solución de cloud privada y/o híbrida, así como contar con la 
posibilidad de gestionar sistemas de terceros mediante APIs. Solicitamos aclarar si será aceptada un sistema de gestión y 
orquestación que, por estrategia comercial, hoy se distribuye y vende con una marca diferente a la del sistema integrado 
hiperconvergente, pero que fue desarrollado por el mismo fabricante que vende el sistema integrado hiperconvergente; de 
hecho, se trata de empresas hermanas que incluso comparten ejecutivos de alto nivel entre ellas.

Si se trata del mismo fabricante, pero diferente marca comercializadora, deberá demostrarse tal afirmación con 
documentación fomal de los fabricantes.

109

Estimados señores de la Contraloría General del Estado, en la Tabla 1-13 de “Especificaciones Técnicas Herramientas de 
módulos integradores de SAN”, especificación “Capacidades en el caso de incluir hardware”, se solicita que cada switch 
incluya 12 puertos licenciado, pero a continuación se solicita cuatro (4) trancerivers de fibra multi modo de 10GB Base SR y 
sus respectivas fibra de 5 metros, por favor ratificar este requerimiento.

Favor regirse a las especificaciones técnicas

110
Estimados señores Contraloría General del Estado, por favor su ayuda confirmando si la institución cuenta con el 
licenciamiento de la solución Vmware y las capacidades respectivas para el despliegue de todas las soluciones requeridas en 
ambientes virtuales.

Repetida, ver resumen de licencias

111
¿Si solicitan VMware ESX como plataforma de virtualización, el sistema Hiperconvergente debe venir con su software o 
puede presentarse únicamente hardware?

Debe incluir licenciamiento completo de hipervisor para todo el sistema hiperconvergente

112 ¿Qué tipo de licenciamiento tiene actualmente para VMware ESX la institución? Ver Resumen de licencias

113
¿La virtualización de almacenamiento debe ser de la misma marca de hardware o diferente? Entendemos que pueden 
aceptar que sea diferente sin que cambie las funcionalidades….es correcto?

Puede ser diferente, siempre que se comercialice como un mismo producto como parte del mismo catálogo.

114
 ¿La herramienta de módulos integradores de SAN puede ser parte de la solución Hiperconvergente o debe ser una solución 
aparte? Entendemos que se puede aceptar soluciones integrales que formen parte de un todo en el tema Hierpconvergente

Puede ser parte de la solución integral



115
 ¿El termino VSAN se refiere al producto VMware o Virtual SAN de Cisco? Entendemos que debe ser VSAN de Vmware 
estamos en lo correcto?

Se refiere a todos los productos con esa denominación que cumplan las funcionalidades solicitadas

116

Dentro del punto 1.3.2 Sistema de Gestión y Orquestación solicitan módulo de gestión de red que se integre con SDN, 
entendemos que se debe incluir el SW para gestión de redes de centro de datos en servidores físicos con el fin de garantizar 
la disponibilidad de los mismo.

Favor regirse a las especificaciones técnicas

117
En el punto 1.3.1solicitan módulos integradores de SAN, por favor confirmar que para estos módulos requieren equipos de 
última tecnología que soporte 10/40 Gbps para LAN y 4/8/16 Gb para SAN de forma nativa con al menos 40 puertos 
unificados

Favor regirse a las especificaciones técnicas

118
En el punto 1.3.1 solicitan módulos integradores de SAN con 48 puertos de 10Gbps y crecimiento hasta 96, entendemos que 
el requerimiento es obtener los equipos más actualizados con mejores beneficios; por tal motivo solicitamos que acepten los 
nuevos modelos con 32 puertos de 40Gbps

Favor regirse a las especificaciones técnicas

119
En el punto 1.3.1 solicitan 200 CORES para la ciudad de Quito y 72 CORES para Guayaquil, entendemos que estos valores ya 
incluyen el Replication Factor de 2 solicitado; confirmar este entendimiento

Si. El factor de replicación corresponde a una especificación de almacenamiento, mas no de procesamiento. Favor regirse a 
las especificaciones técnicas

120
En el punto 1.3.1 solicitan 4TB RAM para la ciudad de Quito y 1TB RAM para Guayaquil, entendemos que estos valores ya 
incluyen el Replication Factor de 2 solicitado; confirmar este entendimiento

Si. El factor de replicación corresponde a una especificación de almacenamiento, mas no de memoria RAM. Favor regirse a 
las especificaciones técnicas

121
Dentro del punto 1.3.1 solicitan equipos convergentes y cada nodos debe soportar la instalación de 24 discos físicos por cada 
2 unidades de rack, confirmar que cada nodo solicitado para Quito y Guayaquil es un servidor de 2U de Rack

Ver enmienda. Cada nodo es un servidor de factor de forma 2U

122
Dentro del punto 1.3.1 solicitan que los equipos hiperconvergentes cuenten con al menos 2 puertos de 1Gbps y 2 de al 
menos 10Gbps SFP+, entendemos que si la solución permite virtualizar las tarjetas de red se puede ofertar dos tarjetas de 
40Gbps que se permitan dividir en dos (2) o más puertos de velocidad auto configurable cada una de ellas

Si se permite cualquier configuración superior a la solicitada

123
Dentro del punto 1.3.2 solicitan que el sistema de gestión y orquestación soporte cuantificación de recursos, confirmar que lo 
que requieren es monitoreo de uso de recursos y permitir aplicar costos por uso de cada uno de los recursos.

Se confirma el requerimiento 

124
Dentro del punto 1.3.2 solicitan la migración de 200 máquinas o superior, como es de su conocimiento las nuevas 
herramientas de gestión y orquestación se licencian por cantidad de máquinas virtuales por favor confirmar la cantidad de 
máquinas virtuales (licencias) requeridas en el sistema de gestión y orquestación

200 VMs

125
Dentro del punto 1.3.1 solicitan 24 servidores los cuales no se deben integrar con el software de orquestación por tal motivo 
entendemos que la gestión de cada equipo en local en las sucursales y por la herramienta(s) provista por el fabricante de los 
equipos, confirmar nuestro entendimiento.

Estos servidores deberán incorporarse en el Vcenter Server

126

Dentro del punto 1.3.1 solicitan dos módulos integradores de SAN los cuales deben permitir la integración de los recursos de 
almacenamiento SAN Quito, Hitachi HUS, y HP EVA y SAN Guayaquil 3PAR hacia el entorno hiperconvergente por medio de 
ISCSi o VSAN por tal motivo entedemos que la integración debe darse a nivel de conectividad es decir que los equipo 
hiperconvergentes puedan visualizar los almacenamientos por iSCOS o vSAN, por favor confirmar nuestro entendimiento

Confirmado

127
Dentro de los servicios solicitan migrar 200 máquinas virtuales por favor confirmar el total de máquinas que serán 
gestionadas por el Software de Gestión y Orquestación

200 VMs

128
Dentro del punto 1.3.2 solicitan la creación de 5 procesos automatizados, confirmar que los mismos cubren el sistema 
operativo y aplicaciones estándares del mercado y no incluye aplicaciones desarrolladas por la CGE

Favor regirse a las especificaciones técnicas

129

En la sección 1.3.1 “Sistema Integrado Hiperconvergente, Módulos de integración SAN, Hardware de cómputo para 
sucursales, Sistemas de Gestión y Orquestación” en la tabla 1-12, en la fila Fabricante (página 155), se indica “El fabricante 
del sistema de Hiperconvergencia deberá estar calificado como líder en el reporte Cuadrante Mágico de Gartner para 
Sistemas Integrados del año 2016”. Debido a los continuos avances tecnológicos y con la finalidad de mantener actualizada y 
aprovechar estos avances, consideramos que se debería utilizar una nueva versión. Recomendamos usar el Cuadrante 
Mágico de Gartner para Hiperconvergencia de 2018. Por favor confirmar esta consideración.

Favor regirse a las especificaciones técnicas



130

En la sección 1.3.1 “Sistema Integrado Hiperconvergente, Módulos de integración SAN, Hardware de cómputo para 
sucursales, Sistemas de Gestión y Orquestación” en la tabla 1-12, en la fila Sistema hiperconvergente (página 155), se 
especifica “El software y el hardware de la solución hiperconvergente deben pertenecer al mismo fabricante y estar 
disponibles dentro de su catálogo de productos oficial vigente.”En el mercado existen soluciones que se posicionan en el 
cuadrante de Lideres de Gartner de Sistemas Integrados en el 2016 y en el cuadrante Mágico de Gartner para 
Hiperconvergencia el 2018. En esas soluciones el proveedor del software de Hyperconvergencia es diferente al proveedor del 
hardware. Considerando esta premisa, ¿Se puede ofertar una solución en la cual el software de Hiperconvergencia y 
Hardware sean de diferentes marcas, considerando que la integración del software con los componentes de HW se 
encuentran totalmente certificada y la solución cuenta con el soporte de los fabricantes involucrados?

Favor regirse a las especificaciones técnicas

131

En la sección 1.3.1 “Sistema Integrado Hiperconvergente, Módulos de integración SAN, Hardware de cómputo para 
sucursales, Sistemas de Gestión y Orquestación” en la tabla Es posible especificar las máquinas, el sistema operativo y su 
versión, la versión de base de datos y el espacio para cada máquina virtual.1-12, en la fila Configuración Mínima (página 160), 
se especifica las máquinas que se deben actualizar y migrar.

No se entiende la pregunta. Favor regirse a las especificaciones técnicas

132

En la sección 1.3.1 “Sistema Integrado Hiperconvergente, Módulos de integración SAN, Hardware de cómputo para 
sucursales, Sistemas de Gestión y Orquestación” en la tabla 1-13, en la sección Definición, se especifica siguiente detalle del 
requerimiento “Hardware y/o software que permita la integración de los recursos de almacenamiento SAN Quito, Hitachi 
HUS, y HP EVA y SAN Guayaquil 3PAR hacia el entorno hiperconvergente por medio de ISCSi o VSAN”. Por favor su ayuda con 
los tipos, modelos, microcódigo actual de los componentes enunciados: SAN Quito, Hitachi HUS, HP EVA, SAN Guayaquil y 
3PAR

Ver adjunto

133
Estimados es de nuestro entendimiento que la integración de SDN o red de datacenter con orquestador únicamente hace 
referencia a la solución de virtualización de red, por favor confirmar.

Se requiere que el sistema se alimente de las redes SDN de otra herramienta y las utilice como insumo al momento de 
gestionar y orquestar el aprovisionamiento de servidores virtuales dentro de la plataforma hiperconvergente

134
Estimados por favor confirmar a que hace referencia el protocolo de DR, que hace referencia en la configuración mínima del 
componente de las Especificaciones Técnicas del Sistema Integrado Hiperconvergente.

Se refiere a la funcionalidad intrínseca del sistema de hiperconvergencia en conjunto con las herramientas del hipervisor y 
Vcenter de replica al sitio de contigencia en Guayaquil

135
Estimados por favor confirmar si la CGE proveerá de la herramienta para la configuración de protocolo de DR y configuración 
de flujo de failover, ya que como parte del proceso no se esta solicitando una herramienta para este propósito dentro del 
alcance del proyecto.

Refiérase a las especificaciones téfnicas tabla 1-12 Especificaciones Técnicas Sistema Integrado Hiperconvergente, apartado 
Réplica, respaldo y Recuperación.

136
Estimados por favor confirmar a que hace referencia el aislamiento de redes de DR, que hace referencia en la configuración 
mínima del componente de las Especificaciones Técnicas del Sistema Integrado Hiperconvergente.

Refiérase a las especificaciones téfnicas tabla 1-12 Especificaciones Técnicas Sistema Integrado Hiperconvergente, apartado 
Réplica, respaldo y Recuperación.

137

Estimados por favor especificar la cantidad de máquinas virtuales y capacidad en TB a ser migradas en Quito y Guayaquil, 
pues dentro del ítem Configuración mínima del componente de las Especificaciones Técnicas del Sistema Integrado 
Hiperconvergente se menciona migración de al menos 100 máquinas virtuales y dentro del ítem Configuración de las 
Especificaciones Técnicas de la herramienta del Sistema de Gestión y Orquestación se menciona Migración de Máquinas 
Virtuales (VMs) desde la base instalada actual, 200 VMs o superior.

Cantidad total de máquinas virtuales que residirán en el Sistema Integrado Hiperconvergente y requieren licenciamiento: 200 
VMs en Quito y 30 VMs en Guayaquil. Cantidad de máquinas virtuales que el proveedor deberá migrar como parte de sus 
servicios profesionales: 100 VMs

138
Estimados por favor aclarar que actividades deben ser consideradas para el punto: “Incluirá los servicios de reconfiguración 
completos de los sistemas de almacenamiento SAN Brocade, Hitachi HUS, 3PAR y HP Eva”

Todos los requeridos para integrar estos sistemas de almacenamiento con la nueva infraestructura y presentarlos como 
destinos utilizables de almacenamiento.

139
Estimados por favor aclarar que actividades deben ser consideradas para el punto: “Configuración de 2 enclosures C7000 con 
los Blades seleccionados para integración con orquestador” entendiendo que los enclosures son actualmente propiedad de 
Contraloría.

Servicios profesionales de configuración para visualización y monitoreo de recursos 

140
Estimados es de nuestro entendimiento que la integración de los actuales enclosures Blades con el orquestador hace 
referencia a integración a nivel de ambiente virtualizado, por favor, confirmar si es correcto nuestro entendimiento.

Es correcto, a nivel físico solamente se requiere la visualización y monitoreo

141

Estimados, parte de la arquitectura de las soluciones hiperconvergentes es la eliminación de la complejidad de las redes SAN, 
por favor se solicita obviar los módulos para integración SAN, ya que los almacenamientos tradicionales que actualmente 
posee la CGE pueden mantenerse como un ambiente integrado a los enclosures Blades de manera independiente de la 
hiperconvergencia.

Favor regirse a las especificaciones técnicas



142

Estimados, por favor confirmar en Parte2 , pag112. Tabla1.2 si la funcionalidad de sandboxing en caso de ser ofertada debe 
ser local o en nube; 1) En caso de que la emulación sea local por favor confirmar e indicar cuántas Máquinas Virtuales debe 
soportar el Appliance de sandboxing local, el throughput que puede procesar o los archivos mes que puede emular por hora. 
2) En caso de ser en la nube, indicar si la institución tiene alguna restricción de enviar información a la nube del fabricante y 
cuantos archivos por día o por mes enviaría a la nube.

Remitase a las especificaciones técnicas

143

Estimados, dentro de la figura 1-3 del página 115 se puede ver dos servidores en cada datacenter, uno para administración 
de políticas y otro para administración de logs, siendo un total de 4. Las preguntas son: 1) no está dibujado el servidor de 
eventos y reportes, confirmar en donde iría este?  2) Se entiende que los servidores que se requieren en la administración y 
la gestión de log van a estar implementados en HA, confirmar?

Se deberán importar aquellas que sean migradas al entorno hiperconvergente 

144

Estimados, dentro de la página 114 se indica: “Los equipos deberán inicialmente tener un rendimiento máximo del 60% con 
todos los módulos activos y llegar a un crecimiento en 5 años máximo al 80% en su rendimiento.”  Por favor confirmar: 1) 
cuáles son los valores iniciales de throughput, conexiones por segundo, conexiones concurrentes, distribución de protocolos 
(traffic mix) (%https, %dns, %smtp, %ftp,etc) para garantizar inicialmente un rendimiento del  60%  en el ambiente 
productivo de la Contraloría. 2) Cuales es el % porcentaje de crecimiento del tráfico a 5 años considerando como base inicial 
lo indicado en el punto 1. Para garantizar un rendimiento máximo al 80% en el ambiente productivo de la Contraloría.

Confirmado

145
En la página 155, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "La solución hiperconvergente debe 
comercializarse como un solo producto de hardware y software". Entendemos que la solución debe incorporar el 
componente de virtualización de almacenamiento como parte del kernel del Hypervisor. Es correcto nuestro entendimiento?

No necesariamente, Favor regirse a las especificaciones Técnicas

146

En la página 156, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Hypervisor de virtualización: Deberá 
incluir todas las actualizaciones y configuración necesaria de 2 instancias de VMware vCenter Server  propiedad de la CGE 
para integrar toda la solución y la planta instalada de VMware." Entendemos que las 2 licencias de VMware vCenter Server 
son 1 (una) para la solución de Hyperconvergencia de Quito y 1 (una) para la solución de Hyperconvergencia de Guayaquil. Es 
correcto nuestro entendimiento?

Es correcto

147

En la página 158, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Memoria RAM: Capacidad para RAM 
por nodo mínima soportada: 1024GB"; además en "Capacidad de memoria RAM: Capacidad total utilizable del sistema DCP-
UIO: 4 TeraBytes RAM". Favor solicitamos se permita ofertar la capacidad solicitada en "Capacidad de memoria RAM", ya que 
al entregar mínimo de 1TB por nodo se está sobre-aprovisionando la solución de forma innecesaria.

La capacidad solicitada global del sistema es de 4TB distribuida e instalada en los nodos. Sin embargo, cada nodo debe tener 
la capacidad de crecer al menos a 1024 MB con la adicion futura de módulos

148

En la página 158, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Memoria RAM: Capacidad para RAM 
por nodo mínima soportada: 1024GB"; además en "Capacidad de memoria RAM: Capacidad total utilizable del sistema DCP-
GYE: 1 TeraBytes RAM". Favor solicitamos se permita ofertar la capacidad solicitada en "Capacidad de memoria RAM", ya que 
al entregar mínimo de 1TB por nodo se está sobre-aprovisionando la solución de forma innecesaria.

La capacidad solicitada global del sistema es de 1TB distribuida e instalada en los nodos. Sin embargo, cada nodo debe tener 
la capacidad de crecer al menos a 1024 MB con la adicion futura de módulos

149

En la página 158, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Cada nodo debe contar con al 
menos: Mínimo 2 puertos SFP+ de 10GbE o superior e incluir para cada uno el módulo o transceiver para comunicación con 
la red de datacenter; 2 puertos 1GbE RJ-45". Favor solicitamos se deje como opcional los puertos de 1GbE RJ-45 ya que las 
soluciones de Hyperconvergencia manejan comunicaciones estándard y depende de los modelos configurados la cantidad de 
puertos. Favor su confirmación.

Favor regirse a las especificaciones técnicas. Los servidores deben contar con interfaces físicas de administración fuera de 
banda

150

En la página 159, en en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Servidor de gestión de respaldos: 
Deberá contar con servidores físicos o virtuales en modo HA para gestión de respaldos". Por favor podrían indicar el alcance 
del equipamiento solicitado para la gestión de respaldos, la solución se podría instalar sobre el sistema hyperconvergente sin 
un impacto mayor sobre los recursos.

Los servidores de gestión de respaldos pueden residir dentro del HCIS, siempre que sus requerimientos estén cuantificados y 
aprovisionados fuera de los parámetros requeridos que deberán estar disponibles para virtualización de VMs de producción 
o tambíen pueden residir en el clúser o servidores de gestión externos a la plataforma HCIS

151

En la página 159, en en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Servidor de gestión de respaldos: 
Deberá contar con servidores físicos o virtuales en modo HA para gestión de respaldos". En los pliegos no se indica el 
respositorio para el sistema de gestión de respaldos, entendemos que la CGE cuenta un respositorio tipo NAS para enviar los 
respaldos de la solución Hyperconvergente. Es correcto nuestro entendimiento?

Es correcto, el repositorio de respaldos será provisto por la Contraloría General del Estado como parte del proceso SIE-CGE-
024-2018



152

En base a lo explicado en el numeral 1.3.1, en los siguientes puntos: "Funcionalidadesd de respaldo y recuperación: El 
sistema hiperconvergente debe incluir todo el hardware, licenciamiento y software de gestión necesario para su operación 
fuera de su plataforma. Es decir que las herramientas de gestión deberán estar instaladas en modo de HA fuera de los nodos 
hiperconvergentes" y "Servidor de gestión de respaldos: Deberá contar con servidores físicos o virtuales en modo HA para 
gestión de respaldos". Favor solicitamos que se permita colocar en un solo cluster el sistema de Gestión de Administración y 
el sistema de Gestion de Respaldos, para de esa manera optimizar los recursos tecnológicos de la CGE. Favor su confirmación.

Es factible

153

En la Tabla 1-13 especificaciones técnicas herramienta de módulos integradores de SAN , en la página 161 solicitan: 
"Capacidades en el caso de incluir hardware: Cada switch o módulo debe tener al menos 48 puertos  y con capacidad de 
crecimiento de hasta 96 puertos.  Cada puerto debe soportar al menos 1/10GE Ethernet y 10GB FCoE. Para esta etapa, se 
solicita que al menos incluya 12 puertos licenciados en cada switch". Al ser una capa adicional que se requiere para conectar 
los almacenamientos actuales solicitamos se permita ofertar equipos con capacidad de crecimiento de hasta 40 puertos y 
que todos estén activos. De esta manera se garantiza la capacidad para requerimientos futuros de crecimiento.

Favor regirse a las especificaciones técnicas, cualquier elemento ofertado puede exceder los parámetros de la oferta en 
beneficio de la institución contratante.

154

En la página 156, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: "Hypervisor de virtualización: Deberá 
incluir todas las actualizaciónes y configuración necesaria de 2 instancias de VMware vCenter Server propiedad de la CGE 
para integrar toda la solución y la planta instalada de VMware." Entendemos que las 2 licencias de VMware vCenter Server 
son 1 (una) para la solución de Hyperconvergencia de Quito y 1 (una) para la solución de Hyperconvergencia de Guayaquil. Es 
correcto nuestro entendimiento?

Es correcto

155

En la página 156, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: “Hypervisor de Virtualizacion: Deberá 
incluir todas las actualizaciones y configuración necesaria de 2 instancias de VMware vCenter Server  propiedad de la CGE 
para integrar toda la solución y la planta instalada de VMware.” Por  favor indicar la versión de Vcenter que dispone la 
Contraloría en sus sites de Quito y Guayaquil. 

Particular que se comunicará oportunamente mediante Boletín de Enmienda

156

En la página 157, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: “Capacidad de almacenamiento del 
sistema hiperconvergente: Opción II) Capacidad para nodos exclusivamente all flash: Si la solución completa incluye 
solamente nodos all-flash con discos SSD, se puede ofertar un espacio útil y utilizable para virtual machines de al menos 80TB 
para DCP-UIO y 30 TB para DCA-GYE, después de haberse configurado RAIDS y RF2. El cálculo de este espacio útil no debe 
incluir factores de deduplicación y compresión.” Por favor indicar si RF2 se refiere a la capacidad del cluster de soportar el 
fallo de 1 disco o nodo, es decir el sistema soporta un nivel de tolerancia N+1?

El sistema debe soportar un nivel de tolerancia N+1 a nivel de nodos y también N+1 a nivel de discos.

157

En la página 158, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: “Interfaces de red: Cada nodo debe 
contar con al menos: Mínimo 2 puertos SFP+ de 10GbE o superior e incluir para cada uno el módulo o transceiver para 
comunicación con la red de data center. 2 puertos 1GbE RJ-45; 1 puerto de administración fuera de banda RJ-45 
10/100/1000 Ethernet” Para los 2 puertos de 1GbE RJ45, es posible colocar puertos de 10Gbps que autonegación a 1Gbps?

Si es posible, si la oferta excede el requerimiento. Las especificaciones deberán considerarse como una linea base de 
requerimientos obre la cual cualquier mejora, incremento o beneficio a favor de la institución contratante es admisible.

158
En la página 160, en el numeral 1.3.1 de Sistema Integrado Hiperconvergente solicitan: “Configuración Mínima:  Instalación 
física de Racks  y servidores  Por favor indicar si la Contraloría dispone de Racks para la instalación del nuevo equipamiento 
en las diferentes localidades, o si la solución ofertada debe incluirlos?

La institución cuenta con racks para servidores estándar de 19 pulgadas, no obstante de requerirse para efectos de la 
instalación refieráse al punto 1.6.1 Infrestructira física y eléctrica (...) Racks cerrados de 42U para centros de datos 
provenientes de los mismos fabricantes de los sistemas de cableado estructurado o infraestructura de red, cómputo o 
almacenamiento, en cantidad y dimensiones adecuadas para los equipos a instalarse. Los racks para equipos de red deberán 
ser del tipo de cableado de alta densidad o contar con accesorios de organización para este propósito. Se deberá entregar e 
instalar al menos un rack cerrado tipo gabinete de 42 U preparado para organización de alta densidad de cableado de tipo 
“rack de comunicaciones” en donde se instalarán los equipos spines y leaves de Quito. En este rack se concentrarán las 
conexiones de cableado del datacenter

159

En el documento de Especificaciones Técnicas, Pág. 155, numeral 1.3.1, solicitan: "El fabricante del sistema de 
hiperconvergencia deberá estar calificado como líder en el reporte Cuadrante Mágico de Gartner para Sistemas Integrados 
del año 2016. Referencia: https://www.gartner.com/doc/reprints?id=1-3BVLFTR&ct=160719&st=sb". Favor solicitamos que 
se revise este requerimiento en función del último Cuadrante de Gartner de 2018, para asegurar que la CGE obtenga la mejor 
solución disponible. Favor su confirmación.

Favor regirse a las especificaciones técnicas



160

En el documento de Especificaciones Técnicas, Pág. 155, numeral 1.3.1, solicitan: "El fabricante del sistema de 
hiperconvergencia deberá estar calificado como líder en el reporte Cuadrante Mágico de Gartner para Sistemas Integrados 
del año 2016. Referencia: https://www.gartner.com/doc/reprints?id=1-3BVLFTR&ct=160719&st=sb". Entendemos que la 
CGE necesita la solución en función del último Gartner disponible sobre Hyperconvergencia: 
https://blogs.vmware.com/virtualblocks/2018/02/07/vmware-debuts-as-a-leader-in-gartner-magic-quadrant-for-
hyperconverged-infrastructure-hci/. Es correcto nuestro entendimiento?

Favor regirse a las especificaciones técnicas

161 Confirmar si solo se va a conectar a los leafs el equipamiento detallado en el cuadro de servidores Confirmado
162 Confirmar si el spine solo va a conectar a los lefas o si se va a conectar algún equipo adicional Confirmado, solo los leafs

163 Confirmar a que distancia se encontrarían los leafs del rack donde se instale los spine

Se encontrarán en el mismo rack , el cual será provisto como parte de la oferta, salvo mejor recomendación del proveedor. 
De requerirse racks adicionales, favor regirse a las especificaciones técnicas: • Racks cerrados de 42U para centros de datos 
provenientes de los mismos fabricantes de los sistemas de cableado estructurado o infraestructura de red, cómputo o 
almacenamiento, en cantidad y dimensiones adecuadas para los equipos a instalarse. Los racks para equipos de red deberán 
ser del tipo de cableado de alta densidad o contar con accesorios de organización para este propósito. Se deberá entregar e 
instalar al menos un rack cerrado tipo gabinete de 42 U preparado para organización de alta densidad de cableado de tipo 
“rack de comunicaciones” en donde se instalarán los equipos spines y leaves de Quito. En este rack se concentrarán las 
conexiones de cableado del datacenter

164
¿Nuestro entendimiento es que la Entidad quiere minimizar el uso de scripts. Es un requerimiento de la solución solicitar 
plantillas precargadas con valores por defecto a traves de los APIs y de manera nativa a la plataforma de orquestación?

Es correcto, se preferirán las plantillas y scripts predeterminados de las soluciones

165
Es requerido que la plataforma de orquestación de abastecimiento pueda construir de manera nativa (sin requerir 
herramientas adicionales) plantillas multi máquina que simplifiquen la construcción de ambientes de aplicaciones e 
infraestructura complejos?

Favor regirse a las especificaciones técnicas

166
¿Podrá la solución de orquestación crear las plantillas a ser desplegadas a través de una interfaz web en que la edición de los 
componentes se hagan de manera natural?. Si se utiliza una herramienta de terceros como Chef, ¿Es necesario que esta 
herramienta se encuentre soportada dentro de la solución?

Favor regirse a las especificaciones técnicas

167
Solicitamos que la entidad ratifique que la solución de orquestación entregue Infraestructura como Servicio que incluya 
sistemas operativos a 32 y 64 bits, Software para incorporar en las plantillas (SQL Server, Postgres, MySQL), objetos de la 
solución de virtualización de redes: Balanceadores, Redes NAT, Firewall.

Favor regirse a las especificaciones técnicas

168
En la actualidad existen un conjunto de máquinas virtuales desplegadas en la infraestructura de la Contraloría. Solicitamos a 
la entidad defina si se requiere que dentro de los servicios profesionales para el despliegue del orquestador se importen 
dichas máquinas virtuales dentro de la solución de Orquestación.

Se deberán importar aquellas que sean migradas al entorno hiperconvergente 

169

En la página 191 de los requerimientos técnicos se solicita "La solución ofertada debe ser del tipo gestión centralizada de 
forma orquestada. El alcance de orquestación involucra los componentes de sistema integrado de hiperconvergencia, 
sistema de réplica y respaldos y redes ofertados en el presente proyecto.". Solicitamos a la entidad se aclare que las acciones 
de respaldo hacen referencia a que los usuarios a los que se les haya abastecido las máquinas virtuales ejecuten a solicitud a 
través de la herramienta de orquestación la integración con la solución de respaldos ofertada en el capítulo 1.3.1 de solución 
hiperconvergente.

Confirmado

170
Solicitamos que la entidad confirme que el término autotiering haga referencia a algún mecanismo de optimización del 
movimiento de data entre las diferentes tecnologías del almacenamiento de disco de acuerdo a la naturaleza de la 
transacción.

Para efectos del proceso "Auto Tiering" se refiere al mecanismo de optimización dinámico del uso de los datos entre las 
diferentes tecnologías de almacenamiento de acuerdo a la naturaleza de la transacción

171
En el numeral 18 de la página 192 se habla que la infraestructura actual se mantendrá para utilizarla. Solicitamos se entregue 
un inventario del número de procesadores de la infraestructura que la Contraloría considere como remanente.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Listado de infraestructura planta instalada

172

En el numeral 18 de la página 192 se hace solicitud de hacer el monitoreo de los ambientes físicos. Solicitamos aclarar si este 
monitoreo hace referencia al monitoreo de máquinas virtuales y hosts de virtualización. Si la respuesta es positiva 
solicitamos se nos entregue un inventario del número de procesadores de los ambientes virtualizados a ser cubiertos por la 
solución de monitoreo del hardware que se va a mantener y cuantos dispositivos no virtualizados va a cubrir el monitoreo.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Listado de infraestructura planta instalada

173

En el numeral 18 de la página 192 se hace solicitud de hacer el monitoreo de los ambientes físicos. Solicitamos aclarar si este 
monitoreo hace referencia al monitoreo de máquinas virtuales y hosts de virtualización. Si la respuesta es positiva 
solicitamos se nos entregue un inventario del número de procesadores de los ambientes virtualizados a ser cubiertos por la 
solución de monitoreo del hardware que se va a mantener.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Listado de infraestructura planta instalada
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En el numeral 18 de la página 192 se define que la infraestructura actual se mantendrá para ser actualizada. Solicitamos 
aclarar si el soporte de licenciamiento para esta infraestructura debe extenderse por los 5 años de la infraestructura 
virtualizada a ser adquirida.

Negativo. La cobertura solamente incluye los elementos adquiridos por el proyecto

175

En el punto 1.3.1, en el capítulo de "Fabricante" , se solicita que este debe estar calificado como lider en el cuadrante mágico 
de Gartner para soluciones integradas del 2016. Solicitamos atentamente que el cuadrante solicitado sea el de soluciones de 
Hyperconvergencia revisión de Febrero de 2018 . El elegir este informe asegura a la Contraloría el contar con la opinión 
reputada y revisada bajo el concepto de hyperconvergencia y en su version más actualizada.

Favor regirse a las especificaciones técnicas

176
En la página 159 se solicita la replicación de máquinas virtuales entre centros de datos. Solicitamos a la entidad se confirme 
nuestro entendimiento que la replicación entre Quito y Guayaquil puede ser definido a nivel de máquinas virtuales.

Confirmado a nivel de máquinas virtuales, hiperconvergencia o software de respaldos

177
En referencia a los requerimiento de la página 80: En este punto se menciona la necesidad de implementar SDN para las 
cargas virtuales. Si el cubrimiento es para ambientes físicos solicitamos detallar los servidores y sistemas operativos a ser 
cubiertos.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Listado de infraestructura planta instalada

178
En la página 157  Entendemos que al solicitar tener configuraciones de tipo RAID 1, RAID 5 y RAID 6 , se quiere aprovechar la 
opcion de proteccion de redundancia efectivas no solo de mirroring sino de erasure coding 5 y 6 tomando ventajas de un 
mejor aprovechamiento del espacio. Solicitamos confirmar que nuestro entendimiento es correcto.

Confirmado, si es que la tecnología ofrecida lo permite

179
Sección VII. Requisitos de Bienes y Servicios Infraestructura de cómputo y almacenamiento En la página 160, configuración 
mínima, se indica: “Migración de al menos 100 VMs ” Aclaración 10: En referencia a la configuración mínima para la 
migración de al menos 100VMs, solicitamos establecer el número de máximo de VMs a ser migradas.

Se solicita al proveedor incluir en la oferta de sus servicios profesionales al menos ,a migración de un mínimo de 100 VMs. No 
obstante el valor máximo lo define cada ofertante en su propuesta.

180

Sección VII. Requisitos de Bienes y Servicios Sistema de Gestión y Orquestación En la página 163 indica lo siguiente: “El 
fabricante del sistema de orquestación deberá ser el mismo de la solución de hiperconvergencia, del hipervisor,o  de la 
solución de redes de datacenter ofertadas en el proyecto” Aclaración 11: Es correcto nuestro entendimiento que se debe 
cumplir este requerimiento con componentes del mismo Fabricante  

El sistema de orquestación debe provenir de alguno de los fabricantes descritos que forman parte de la oferta 

181
En la página 163 indica lo siguiente: “La solución debe soportar al menos 30 de los sistemas operativos más populares, 
incluyendo Microsoft Windows Server 2008 en adelante, Red Hat Enterprise, entre otros “Aclaración 12: ¿Se podría colocar 
los 30 Sistemas operativos que necesitan ser soportados?

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Listado de sistemas operativos soportados

182
En la página 163 se indica lo siguiente: “La solución debe asegurar que las solicitudes de administrador se interpreten con el 
mismo resultado, mediante el mapeo de comandos correctos para que los usuarios no dependan de experiencia en 
comandos de entorno subyacente a la nube “Aclaración 13: Se podría aclarar el alcance de esta especificación

Se refiere a que el orquestador debe permitir una experiencia eminentemente gráfica y traducir las acciones de su GUI en 
comandos de más bajo nivel para abstraer la complejidad de administrar distintos sistemas sin la necesidad de emplear 
comandos directamente sobre diferentes infraestructuras.

183
En la página 163 se indica lo siguiente: “La infraestructura como una gestión de nube hibrida debe soportar la integración con 
una amplia gama de otros centros de datos y plataformas de gestión en la nube de terceros” Aclaración 14: Se puede 
especificar con que centros de datos y plataformas de nube se desea requiere la integración 

Amazon Web Services, Microsoft Azure,  Google Cloud Platform, Openstack, Kubernetes

184

En la página 163 se indica lo siguiente: “Debe integrarse con las soluciones de Redes definidas por Software - SDN 
permitiendo crear plantillas con los elementos de la solución de SDN”-Aclaración 15: Favor confirmar que esta necesidad es 
tanto para redes físicas como virtuales. En el entendimiento que para que las redes virtuales trabajen correctamente, las 
redes físicas deben estar automatizadas y configuradas correctamente

Se requiere que el sistema se alimente de las redes SDN de la herramienta controladora SDN y las utilice como insumo al 
momento de gestionar y orquestar el aprovisionamiento de servidores virtuales dentro de la plataforma hiperconvergente

185

En la página 164 se indica lo siguiente: “Gestor hiperconvergente: Servidores HC, blades/enclosures, Clusters, hosts y VMs 
(Monitoreo, forecast de rendimiento) de ambos ambientes” Aclaración 16: Favor aclarar a que se refiere con gestor 
hyperconvergente, especificar más ampliamente, que función exacta debe con los servidores hyperconvergentes y Blade 
enclosure y qué relación tiene. Porque ya se están incluyendo herramientas que nos van a permitir el monitoreo y forecast 
de rendimiento

Hace enfasis en las funcionalidades de esas mismas herramientas para monitoreo y forecast, no es un requerimiento adicional

186
En la página 165 se indica lo siguiente: “Creación de nuevas VMs en la plataforma implementada. Aclaración 17: Se podría 
definir la cantidad de  VMs que se desea crear”

Además de las que sean migradas, se deberán crear aquellas que resulten necesarias para propósitos ilustrativos de la 
funcionalidad de la solución, para efectos de entrenamiento o como parte de los procesos automatizados del orquestador.

187
6)      La entidad solicita “>= 512 Mpps por puerto”  Sugerimos a la entidad reconsiderar este requerimiento a 4400 Mpps 
debido a que estas arquitecturas han sido probadas en grandes prestadores de servicio sin afectar su rendimiento.  Por otro 
lado este valor solamente lo cumpliría un único fabricante “>= 4400 mpps por switch”

Particular que se comunicará oportunamente mediante Boletín de Enmienda



188

7)      La entidad solicita “Capacidad de reemplazar en caliente (Hot-swappable) las tarjetas”  Solicitamos a la entidad 
reconsiderar este requerimiento debido que debido a las arquitecturas de cada fabricante no es necesario aplicar con 
equipos de tipo modulares sino equipos de tipo Distribuido (topología Spine-Leaf como lo comentan).  Sugerimos a la entidad 
solicitar equipos en alta disponibilidad con elementos de tipo Hot-Swap (ventiladores y fuentes).

Particular que se comunicará oportunamente mediante Boletín de Enmienda

189

8)      La entidad solicita “Al menos una supervisora, dependiendo de la capacidad del chasis.”  Solicitamos a la entidad 
reconsiderar este requerimiento debido que debido a las arquitecturas de cada fabricante no es necesario aplicar con 
equipos de tipo modulares sino equipos de tipo Distribuido (topología Spine-Leaf como lo comentan).  Sugerimos a la entidad 
solicitar equipos en alta disponibilidad con elementos de tipo Hot-Swap (ventiladores y fuentes).

Particular que se comunicará oportunamente mediante Boletín de Enmienda
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9)      La entidad solicita “Se debe incluir fuentes redundantes de al menos 1200 W”.  Debido a que cada fabricante presenta 
nuevas tecnologías de ahorro de energía, solicitamos a la entidad poder bajar el requerimiento a menos potencia.  Sugerimos 
“Se debe incluir fuentes redundantes de al menos 760W cada una.

Particular que se comunicará oportunamente mediante Boletín de Enmienda
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10)   La entidad está solicitando “Al menos 40 MB  de buffer integrado compartido para mejor gestión de la diferencia de velocidades entre 
los puertos de acceso y los puertos de uplink”  Solicitamos a la entidad reconsiderar este requerimiento a 12MB de buffer, debido a que 
cada arquitectura de fabricante trabajan arquitecturas a velocidad de cable que no necesitan altas capacidades de Buffer..  Sugerimos ““Al 
menos 40 MB  de buffer integrado compartido para mejor gestión de la diferencia de velocidades entre los puertos de acceso y los puertos 
de uplink”

Particular que se comunicará oportunamente mediante Boletín de Enmienda

192
11)   La entidad solicita “Se debe incluir dos fuentes redundantes de 650W”.  Debido a que cada fabricante presenta nuevas tecnologías de 
ahorro de energía, solicitamos a la entidad poder bajar el requerimiento a menos potencia.  Sugerimos “Se debe incluir fuentes redundantes 
de al menos 460W cada una.

Particular que se comunicará oportunamente mediante Boletín de Enmienda
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Tiempo de entrega ofertas
1.   En función que las respuestas al presente proceso serán remitidas hasta el 31 de octubre, se solicita confirmar la nueva 
fecha de entrega ofertas

Particular que se comunicará oportunamente mediante Boletín de Enmienda
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• Para la sección 1.4.1 (pag 165): 
o Escalabilidad      La solución ofertada debe soportar al menos 30000 tenants
Pregunta: ¿Qué significa soporte de al menos 30000 Tenants ? ¿Dé dónde sale esta cantidad de Tenants ?

Particular que se comunicará oportunamente mediante Boletín de Enmienda
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Spine: o Si el tamaño de switch de Spine para los requerimientos actuales con 24 puertos de 40Gbps se estarían usando 
máximo 8 de cada Leaf significa que se tendría un crecimiento del 200%, por lo tanto solicitamos que la cantidad máxima de 
puertos en cada switch de Spine sea de 32 puertos de 40 Gbps y no de 36; entre otros motivos  porque los equipos 
generalmente vienen en presentaciones de 32 puertos y no de 36; pueden por favor ajustar a 32 puertos a fin de que sean 
varias las marcas que puedan ofertar y no sólo una que cumple esta característica?

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Spine: o Si la cantidad de puertos máximo es 32 y cada uno trabaja a 40Gbps la capacidad solicitada por cada Spine debe ser  
de 2.56 Tbps (40 Gbps X 32 puertos X2 (full dúplex) = 2560 Gbps o 2.56 Tbps. Solicitamos de acuerdo a  el numeral anterior 
sea modificado este requerimiento de 36 a 32 puertos y ajustar también la capacidad máxima de conmutación a 2,56 Tbps de 
acuerdo con el cálculo mostrado.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Spine: o ¿Los 512 Mpps por puerto son para paquetes de qué tamaño ? Si se calcula con paquetes de 64 bytes (tamaño 
menor de paquete válido en IEEE 802.3) si se agrega el header y tráiler para llevar este paquete el total de bytes del menor 
paquete valido es de 84 bytes, como un switch hace un procesamiento mayor para conmutar paquetes pequeños el valor de 
Mpps para puertos trabajando a 40 Gbps y paquetes de 84 bytes es el siguiente:
o 1 paquete Ethernet valido más pequeño = 8 bits (1 byte) X 84= 672 bytes
40 Gbps X (1/672 bytes)= 59523809,52 pps o 59,5 Mpps 
o 1 paquete valido más grande jumbo frame 9000 bytes= 8 bits (1 byte) X 9000= 72000 bytes
40 Gbps X (1/72000 bytes)= 555555,55 pps o 555,5 Kpps 
Así que revisando todo el rango de frames validos en Ethernet No es posible tener en un puerto de 40Gbps un desempeño de 
512 Mpps.
Solicitamos revisar este requerimiento y ajustarlo según los cálculos mencionados.
Lo usual es indicar la capacidad de Mpps o Bpps para todo el switch con frames de 64 bytes.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps

198
Para 24 puertos de 40Gbps la capacidad de conmutación del switch considerando full dúplex seria de: 40 Gbps X 24 puertos 
X2 (full dúplex) = 1920 Gbps o 1,92 Tbps; no es necesario tener 2,88 Tbps; solicitamos por favor aclarar este requerimiento.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Si el tamaño máximo en puertos del Spine es de 36 puertos y todos son de 40 Gbps allí si llegaría a la capacidad solicitada de 
2.88 Tbps (40 Gbps X 36 puertos X2 (full dúplex) = 2880 Gbps o 2,88 Tbps. Por favor aclarar si el requerimiento mínimo es por 
36 puertos y no por 24 puertos

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Para capacidad de 2.88 Tbps no es necesario un chassis, es posible ofrecer un equipo de una unidad de rack que cumpla con 
la cantidad de puertos, desempeño pero sin necesidad de ser un chasis ? esto para evitar costos adicionales y a fin de abrir la 
posibilidad d eparticipar a otras marcas diferentes de CISCO.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Los cables de 10Gbps son para conectar Spine a Leafs, si es así para que solicitan puertos de 40Gbps en los Spines ?  En una 
red con arquitectura Spine and Leaf donde varios de los puertos de acceso serán de 10Gbps la conexión entre los switches de 
Leaf y los de Spine deben tener un ancho de banda superior a 10 Gbps y por tanto los puertos debieran ser de 40Gbps como 
solicitan en la cantidad de puertos de Spine.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Leaf: o Para un equipo con 48 puertos de 1/10 Gbps y 6 puertos de 40 Gbps la capacidad de paquetes por segundo es la 
siguiente:
1 paquete Ethernet valido más pequeño = 8 bits (1 byte) X 84= 672 bytes
40 Gbps X (1/672 bytes)= 59523809,52 pps o 59,52 Mpps 
1 paquete Ethernet valido más pequeño = 8 bits (1 byte) X 84= 672 bytes
10 Gbps X (1/672 bytes)= 14880952,38 pps o 14,88 Mpps 
Para el equipo total seria: 48 X 14,88 Mpps + 6 X 59,52 Mpps = 714,24 Mpps + 357,12 Mpps = 1071,36 Mpps o 1,07 Bpps No 
2 Bpps como solicitan
Solicitamos revisar este requerimiento y ajustarlo según los cálculos mostrados.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps

203 Leaf: Los cables de 10Gbps son para conectar Leafs a Spines, si es así para que solicitan puertos de 40Gbps en los Spines ? Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Leaf: Para un equipo de 48 puertos de 10Gbps más 6 u 8 puertos de 40Gbps tiene una capacidad de: 48 puertos X 10Gbps x 2 
(full dúplex) + 8 X 40 Gbps X 2 (full dúplex)  = 1,6 Tbps no 3,5 Tbps; s solicitamos por favor aclarar este requerimiento ?

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Leaf: En la capa de Leaf generalmente se usan equipos de una unidad de rack para la cantidad de puertos solicitada y no se 
usan supervisoras redundantes por equipo, solicitamos aclarar si en esta capa de Leaf están esperando equipos de chasis que 
cumplen con redudancia en supervisoras ? la recomendación es que no se usen este tipo de equipos por costos y porque no 
es necesario si necesitan alta disponibilidad deben solicitar que dos switches puedan conectarse en alta disponibilidad (HA) 
para conectar los servidores sin puntos únicos de falla. Solicitamos revisar este requerimiento y aclararlo.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Baja a 32 sube a 100Gbps
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Documento de desviaciones con respecto a PCI, ISO 2700 de la solución enmascaramiento de base de datos. Se refiere a ISO 
27000? (Pág. 153).

Particular que se comunicará oportunamente mediante Boletín de Enmienda.
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Estimada Entidad solicitamos mover la fecha de entrega de la oferta el mismo tiempo que se movió la entrega de preguntas 
(30 de noviembre), dada la cantidad de preguntas generadas y en consideración a que sin dichas respuestas no será posible 
establecer una propuesta acorde a lo solicitado.

Revisar el boletin de la enmienda referente a las fecha de presentación.
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Estimada entidad, dada la naturaleza del proceso, se solicita se analice la posibilidad de manejar
el proyecto en modalidad de servicio, es decir con un pago anticipado y pagos mensualizados por la duración del proyecto. Favor remitirse al documento DEL HARDWARE, ítem 10 Presupuesto Referencial, Plazo y Forma de Pago 
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Estimada entidad por favor confirmar si nuestro entendimiento es correcto y los contratos de
soporte con los distintos fabricantes de la solución propuesta empezarían su ejecución como fecha máxima a los 10 meses de 
la firma del contrato. Esto por cuanto es necesario contar con fechas claras para el dimensionamiento de costos de esta 
sección de la propuesta.

Los contratos de soporte darán inicio una vez firmado el acta de entrega recepción definitiva, favor remitirse al documento 
DEL HARDWARE por cada solución

210

1)      La entidad está solicitando “Todos los equipos del Data Center deben soportar software Defined Network, y que se 
integren al orquestador que gestiones la solución de servidores y storage, tanto para el data center de Quito (principal) como 
el data center de Guayaquil (alterno)” Debido al uso de orquestadores de tipo abierto y de virtualización más utilizadsa en la 
industria Solicitamos a la entidad solicité la integración de los orquestadores más conocidos en el mercado que son VMWare 
VRealize Automation y Openstack.  Sugerimos a la entidad modificar de la siguiente manera “Todos los equipos del Data 
Center deben soportar software Defined Network, y que se integren a los orquestadores más conocidos del mercado 
(Vmware y Openstack). que gestionen la solución de servidores y storage, tanto para el data center de Quito (principal) como 
el data center de Guayaquil (alterno) “

Favor remitirse al documento DEL HARDWARE.
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2)      La entidad está solicitando “El fabricante del sistema de redes de centros de datos deberá estar calificado como líder en 
el reporte Cuadrante Mágico de Gartner para Data Center Networking del año 2016. Referencia: 
https://www.gartner.com/doc/reprints?ct=160517&id=1-36UFTCZ&st=sb” Debido a que la entidad está solicitando nuevas 
tecnologías e innovación en las mismas, sugerimos a la entidad permitir la participación de fabricantes ubicados en el 
cuadrante Magico de Gartner para Data Center Networking del año 2018 (El proceso se está ofreciendo para el año en 
curso).  Sugerimos a la entidad sea modificado de la siguiente manera “El fabricante del sistema de redes de centros de datos 
deberá estar certificado como líder ó visionario en el reporte Cuadrante Mágico de Gartner para Data Center Networking del 
año 2018”

Favor remitirse al documento DEL HARDWARE.
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3)      La entidad está solicitando “Debe Soportar virtualización en toda la Red, debe soportar multivendor API, como eAPI , 
VXLAN,NSX, entre otros.”  Sugerimos a la entidad solicitar el estándar de conexión a través de Api RestAPI el cual es el 
lenguaje más trabajado en la industria.  Sugerimos “Debe Soportar virtualización en toda la Red, debe soportar Restful API , 
VXLAN,NSX, entre otros.”

Favor remitirse al documento DEL HARDWARE.
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4)      La entidad está solicitando “La solución debe incluir un módulo de control centralizado que permita la integración con 
APIs para herramientas de programabilidad (Puppet, Chef, Python)  y elementos activos de servicios de capa 4 a capa 7 
(firewalls, balanceadores, etc.)”  Solicitamos a la entidad solamente solicitar a manera opcional alguna de las herramientas, 
ya que cada una cumple el mismo fin.  Sugerimos a la entidad “La solución debe incluir un módulo de control centralizado 
que permita la integración con APIs para herramientas de programabilidad (Puppet ó Chef o Python)  y elementos activos de 
servicios de capa 4 a capa 7 (firewalls, balanceadores, etc.)”

Favor remitirse al documento DEL HARDWARE.
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5)      La entidad está solicitando “Deberá permitir la creación de flujos de comunicación entre los usuarios finales, los 
elementos activos de la red (firewall, switches, balanceadores, etc) y la relación con las aplicaciones ya sea en un ambiente 
físico (servidores bare metal), virtual (máquinas virtuales), híbrido o, en su caso nube pública (opcional). Dichos flujos pueden 
ser habilitados sin importar la ubicación física de los distintos elementos en el centro de datos”  Sugerimos a la entidad 
modificar este requerimiento, debido que cada solución tiene los algoritmos apropiados para poder establecer de manera 
óptima y automatizada el mejor flujo de comunicación entre los elementos activos de la red y las aplicaciones.  Sugerimos a 
la entidad modificarlo de la siguiente manera “Deberá tener algoritmos apropiados para crear el mejor flujo de comunicación 
entre los usuarios finales, los elementos activos de la red (firewall, switches, balanceadores, etc) y la relación con las 
aplicaciones ya sea en un ambiente físico (servidores bare metal), virtual (máquinas virtuales), híbrido o, en su caso nube 
pública (opcional). Dichos flujos pueden ser habilitados sin importar la ubicación física de los distintos elementos en el centro 
de datos”

Favor remitirse al documento DEL HARDWARE.
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12)   La entidad está solicitando “al menos 4000 de ingreso y 1000 de egreso”  Solicitamos reconsiderarlo a “al menos 1000 de ingreso y 
1000 de egreso” esto debido a que muchas de las funciones de las ACLs serán manejadas y administradas por el controlador de la solución

Remitase a la especificación técnica
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13)   La entidad está solicitando “VxLAN with EVPN”  solicitamos a la entidad reconsiderar este requerimiento debido a que se están 
considerando tecnologías de interconexión de datacenter alternativas como VXLAN Layer 2, VxLAN Routing, etc.

ES FACTIBLE, LA FUNCIONALIDAD SOLICITADA ES LA EXTENSIÓN DE lan l2 ENTRE LOS DOS CENTROS DE DATOS
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Sistemas de Gestión y Orquestación Punto 1.3.2
2.   En la página 162, se solicita Gestión de Operaciones: Análisis de tendencias, planificación de capacidad, automatización 
de alertas y alarmas. ¿Se solicita especificar si la gestión de tendencias es específicamente de algún dominio? Se recomienda 
que se pueda considerar en redes, sistemas operativos virtuales y en el Host de Virtualización. ¿Favor confirmar si es 
aceptada esta sugerencia?

LOS DOMINIOS BÁSICOS A CONSIDERAR PARA EL ANÁLISIS DE TENDENCIAS SON RECURSOS DE LA INFRAESTRUCTURA COMO 
PROCESADOR, M,EMORIA, ALMACENAMIENTO, VIRTUALIZACIÓN Y REDES VIRTUALES

218

3.   En la página 162, se solicita que el fabricante del sistema de orquestación deberá ser el mismo de la solución de 
hiperconvergencia, del hipervisor,o  de la solución de redes de datacenter ofertadas en el proyecto, pero deberá garantizar 
integración y orquestación al menos los tres componentes (red de datacenter, hipervisor e hiperconvergencia) como una 
solución de cloud privada y/o híbrida, así como contar con la posibilidad de gestionar sistemas de terceros mediante APIs. Se 
solicita ampliar el alcance de este requerimiento, ya que el fabricante del sistema de orquestación deberá ser solución líder 
del mercado sin importar no se sea el mismo fabricante de la solución de hiperconvergencia, del hipervisor o   de la solución 
de redes de datacenter ofertadas en el proyecto,   siempre y cuando garantice la correcta  integración y orquestación al 
menos los tres componentes (red de datacenter,  hipervisor  e  hiperconvergencia)  como  una  solución  de  cloud  privada  
y/o híbrida, sin necesidad de hacer desarrollos y así como contar con la posibilidad de gestionar sistemas de terceros 
mediante APIs. ¿Favor confirmar si es aceptado esta propuesta y solución?

Favor remitirse al documento DEL HARDWARE
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4.   En la página 162 se solicita que las plantillas reutilizables deben soportar la disponibilidad para tecnologías de aplicación 
populares como Java, .NET, favor explicar mejor el alcance de este punto detallando que aplicaciones necesitan, ejemplo: 
TOMCAT, Weblogic, etc ….

Se utilizarán al menos las plantillas predeterminadas de la herramienta
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5.   En la página 162 de solicita que se debe soportar la modelación de topologías a través de las plantillas para los usuarios. 
Por favor explicar el alcance de este punto, es decir que mapas topología de servicios según el rol de usuarios. Ej Detallar 
Mapa de topología para las bases de datos MS SQL para los DBAs de MS SQL Server?

Se utilizarán al menos las plantillas predeterminadas de la herramienta
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6.   Se solicita que la solución debe soportar al menos 30 de los sistemas operativos más populares, incluyendo Microsoft 
Windows Server 2008 en adelante, Red Hat Enterprise, entre otros. Favor detallar versión de Red Hat Enterprise en adelante 
les interesa, por favor indicar el entre otros que sistemas operativos pueden ser.

Favor remitirse al documento DEL HARDWARE. El soporte de sistemas operativos estará determinado por aquellos definidos 
como validalos de manera predeterminada por la herramienta no es necesaria la personalización de versiones.

222
7.   Se solicita que la solución de orquestación debe soportar el envío y actualización de reportes automatizados de estado 
del sistema al administrador. Pueden detallar o detallar un ejemplo de los reportes de estado que se están solicitando incluir?

Favor remitirse al documento DEL HARDWARE. Reportes exportables en fornato PDF y editables por SMTP.
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8.   Se solicita que la solución debe asegurar que las solicitudes de administrador se interpreten con el mismo resultado, 
mediante el mapeo de comandos correctos para que los usuarios no dependan de experiencia en comandos de entorno 
subyacente a la nube. Favor detallar el alcance que se requiere cumplir en este punto.

Repetida, Se refiere a que el orquestador debe permitir una experiencia eminentemente gráfica y traducir las acciones de su 
GUI en comandos de más bajo nivel para abstraer la complejidad de administrar distintos sistemas sin la necesidad de 
emplear comandos directamente sobre diferentes infraestructuras.

224
9.   Se solicita que la solución debe contar un diseño de seguridad en su núcleo para gestionar administradores de nube, la 
cantidad de aplicaciones y servicios disponibles, nubes y perfiles de usuarios.  Favor detallar el alcance que se requiere 
cumplir en este punto.

La herramienta debe contar con un módulo de seguridad para el control de usuarios, perfiles, privilegios y accesos que 
deberá poder integrarse con servicios de autenticación externos como Active Directory y LDAP; asi como con nubes públicas 
y privadas.

225

• Para la sección 1.4.1 (pag 165):  o Integración        Debe tener capacidad de integrarse en la mayoría de arquitecturas de 
orquestación. 
Pregunta: Por favor ser específicos y detallar ¿con cuáles Arquitecturas o aplicaciones de orquestación se debe tener 
capacidad de integración?.  Recordar que no necesariamente las que son la mayoría para loa oferentes, lo serán para quienes 
evalúen la oferta.

La herramienta debe contar con un módulo de seguridad para el control de usuarios, perfiles, privilegios y accesos que 
deberá poder integrarse con servicios de autenticación externos como Active Directory y LDAP; asi como con nubes públicas 
y privadas.

226

• Para la sección 1.4.1 (pag 165): o Componentes individuales de la solución             Debe contar con un clúster compartido, 
distribuido y escalable a 32 nodos o superior, con políticas de resolución incremental de rendimiento al agregar nodos
Pregunta: ¿Cuál es el clúster que debe escalar a 32 modos o más?, ¿Se refiere a la red Spine and Leaf que debe tener un 

 crecimiento a más de 32 Leafs ? 

Favor remitirse al documento DEL HARDWARE

227

• Pag 171:
o Conexión            Debe soportar conectores que permita la reutilización de la infraestructura de fibra 10g o 1g fibra y cobre, 
Que posee la Contraloría General del Estado.
Pregunta: ¿Cuál es la infraestructura que actualmente mantiene la CGE?, solicitamos detalle de equipos, marca, modelo y 
puertos de cada componente.

Particular que se comunicará oportunamente mediante Boletín de Enmienda, Levantamiento de información inicial
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Pag 171: o Conexión            Realizar la conectividad a cada uno de los equipos considerados como leaf, y border leaf en alta 
disponibilidad, de la nueva solución de hiperconvergencia a adquirir así como para la conexión  con los periféricos de la 
solución de seguridad, balanceo  como parte de la nueva solución  y optimización  que actualmente mantiene la institución, 
sin costo adicional para la CGE.
Pregunta: ¿Cuál es la infraestructura que actualmente mantiene la CGE?, solicitamos detalle de equipos, marca, modelo y 
puertos de cada componente.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Levantamiento de información inicial
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Leaf: Dado que en estos equipos se conectaran soluciones HPC (hyperconvergentes) es importante que el Buffer sea del 
orden de 2 GB en adelante para poder garantizar no perdida de paquetes por un buffer muy pequeño. Solicitamos revisar 
este requerimiento y si es posible cambiarlo para un valor de buffer de 2GB.

Favor regirse a las especificaciones técnicas
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Leaf: Los puertos indicados en Modelo de comunicación de la LAN son los puertos que deben ofrecerse en los Leafs de Quito 
y de Guayaquil ? o existe alguna tabla que relacione la cantidad de puertos con el tipo y velocidad de los mismos ?

Favor regirse a las especificaciones técnicas
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Leaf: La conexión de los Leafs a los Spines  puede hacerse con cables DAC o AOC a 40 Gbps ? en lugar de usar transceivers y 
fibra óptica ? esto permite hacer una solución más costo efectiva.

Repetida, El oferente definira la mejor alternativa para la solución 
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¿Al ejecutar la implementación directamente con servicios del fabricante, se requieren ingenieros certificados por parte del 
oferente (MAINt S.A. en este caso)?

No es necesario, favor regirse a la especificación técnica. Si se emplean servicios profesionales del fabricante para cubrir un 
perfil, grupo de perfiles o para la implementación de un sub-componente o solución descritas en las tablas a continuación; el 
detalle de la propuesta de servicios profesionales del fabricante deberá incluir en su alcance todas las actividades requeridas 
para la puesta en marcha de la solución en cuestión. Para este caso, solamente se solicitará avalar la experiencia mediante 
proyectos previos del fabricante y se obviarán los requerimientos de formación y capacitación del perfil específico.

233
Solicitamos se nos permita agendar una inspección física en el sitio en que se instalarán los equipos ya que los pliegos 
solicitan cableado de cobre, fibra y cableado eléctrico, para que la solución ofertada quede operativa, teniendo así que 
validar capacidad de refrigeración, conexiones, y respaldo de energía. 

Si, favor solicitar por los medios de comunicación disponibles la visita técnica a las instalaciones.

234

• En una de las especificaciones indican que el racks debe ser de la misma marca de cableado o infraestructura de red, por lo 
cual solicitamos se nos indique:
                • ¿Marca de cableado de cobre y fibra que actualmente mantiene la entidad contratante?
               • ¿El canal de cableado de cobre y fibra óptica debe ser monomarca?
               • ¿En la implementación que categoría del cableado y  tipo de fibra se requiere?

Se solicita uniformidad en la procedencia de fabricación, el fabricante será definido por el ofertante.
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La solución de seguridad de base de datos deberá soportar para el sitio activo deberá soportar una capacidad de al menos 1 
Gbps, y para el sitio secundario una capacidad de al menos 0.5 Gbps. A qué corresponde este ratio? (Pág. 84)

Se refiere al throughput del hardware de seguridad de base de datos, elcual deberá ser confirmado mediante datasheets 
publicos del fabricante.

236
Esta herramienta deberá soportar al menos 20 bases de datos en alta disponibilidad en ambiente productivo, distribuidas en 
varias instancias alojadas en diferentes servidores. Existe un número máximo de instancias y servidores? (Pág. 84)

No existe, será definido por las capacidades del hardware ofertado. Favor regirse a las especificaciones técnicas

237
SOLUCIÓN DE ENMASCARAMIENTO DE BASE DE DATOS. El enmascaramiento es por columna? Por tabla? Por Base de datos? 
(Pág. 85).

Columnas

238
Videos de todas las instalaciones y configuraciones de la solución enmascaramiento seguridad de base de datos. Estos videos 
corresponden solamente a la implementación a realizar en este Cliente?(Pág. 86).

Los videos corresponden al proceso de configuración de elementos, para propósitos ilustrativos como asistencia a manuales.

239
Documentación completa de proyecto de acuerdo a PMBoK. ¿Cuáles es la lista completa de documentos mínimos a entregar 
ya que PMBoK es extenso? (Pág. 102).

Favor regirse al documernto Project Management Body of Knowledge version 6, los alcances de la documentación serán 
definidos en gestión del proyecto como parte del documento de Plan de Gestión del Proyecto.

240

Enmascarar de forma estática la data que se pasa bajo demanda hacia ambientes no productivos, preparando datos de 
prueba bajo demanda para desarrollo, control de calidad y capacitación. Está definido como alcance del servicio de 
implementación un número máximo de bases de datos, tablas, columnas a enmascarar? Y de usuarios a capacitar para futura 
administración y operación? (Pág. 116).

Favor regirse a las especificaciones técnicas

241
Proveer 100 horas de soporte técnico especializado en la herramienta de seguridad de base de datos para los 5 años que 
dura el acompañamiento post-venta de las soluciones. Son 100 horas por los 5 años, o 100 por cada año?(Pág. 153).

100 horas en total por los 5 años

242

Esta herramienta deberá enmascarar bases de datos Oracle, SQL Server 2012 o posterior, PostgreSQL 9.3 o superior, MySQL 
5.6 o superior instaladas sobre sistemas operativos Windows 2012 Server o superior o sistema operativo Linux. La versión 
mínimo de Oracle a soportar? La parte que dice “instaladas sobre sistemas operativos Windows 2012 Server o superior o 
sistema operativo Linux” hace referencia a que la solución de enmascaramiento debe poder instalarse en cualquiera de esos 
sistemas operativos o al hecho de que debe tener la capacidad de enmascarar datos de cualquier motor base de datos 
soportado en esos sistemas operativos? Se requiere enmascaramiento a nivel tabular, columnar o de toda la base de datos? 
(Pág. 153).

Debe tener capacidad de enmarscarar datos de los motores descritos. Enmascaramiento a nivel de columnas.

243

Debe poseer las funciones de enmascaramiento propias con las cuales podrá realizar el enmascaramiento, mapeo por 
columna, mapeo por diferentes nombres de columnas, enmascarar datos sensibles, conversiones por tipos de datos, 
manipulación de cadenas de caracteres. Podrían proveer más detalle en lo que esperan del mapeo por columnas y por 
diferentes nombres de columnas, así como de conversiones por tipos de datos y manipulación de cadenas de caracteres (Pág. 
153).

Favor regirse a las especificaciones técnicas

244 Definición de objetos críticos con información sensible. Un máximo de objetos críticos o sensibles? (Pág. 154). Se definirá la cantidad en alcances de gestión del proyecto.

245
Configuración de reglas de enmascaramiento por base de datos, mínimo 2 bases de datos. Un máximo de reglas de 
enmascaramiento por cada una de las 2 bases de datos? (Pág. 154).

Favor regirse a las especificaciones técnicas

246
Documentación de los hallazgos, instalación, y configuración. A qué se refieren con hallazgos siendo que se trata de una 
implementación desde cero? (Pág. 154).

Los hallazgos son vulnerabilidades o desviaciones preliminares que la herramienta identifique como parte de su despliegue 
inicial



247

Se requiere capacitación oficial del fabricante de la solución de enmascaramiento de base de datos para cuatro (4) personas 
de la Institución del área de gestión de infraestructura. Incluir el temario en la oferta. La CGE informará la fecha de la 
capacitación una vez suscrito el contrato. El oferente deberá proveer el material oficial y los recursos necesarios para la 
capacitación. Es permitido si la capacitación oficial de fabricante se imparte en inglés? Capacitación tiene que ser presencial o 
se acepta otra modalidad? (Pág. 155).

Puede ser en idioma ingles, la modalidad es presencial con instructor en sitio de acuerdo a la tabla 1-29 Resumen de 
entrenamiento mínimo requerido

248
Se dispondrá también de un pool de horas provistas por los implementadores, mediante una bolsa de horas de soporte 
presencial, utilizables en el lapso de 5 años a partir de la entrega-recepción del proyecto, por solución ofertada. Es un pool de 
horas por cada producto? Presencial solo en Quito? (Pág. 196).

Favor regirse a las especificaciones técnicas, tabla 1-24 Resumen de horas de soporte presencial mínimo requerido post-
implementación

249

Los paquetes de horas de soporte solicitados por cada componente de la solución son complementarios al soporte de fábrica 
y podrán ser atendidos físicamente, en sitio, o en remoto, a través de alguna interface tipo VPN o canal Web, estas horas 
podrán utilizarse para soporte técnico, resolución de problemas, afinamiento de configuraciones, transferencia de 
conocimientos, talleres o configuraciones nuevas sobre la infraestructura de la solución ofertada. El soporte de fábrica 
también puede ser provisto en remoto vía VPN? (Pág. 196).

Favor regirse a las especificaciones técnicas, el soporte de fábrica puede ser remoto o presencial, dependerá de la oferta 
presentada.

250
Seguridad y Enmascaramiento de Base de Datos. La capacitación oficial es para 3 o 4 personas, pues en otra parte del 
documento menciona 4? (Pág. 211).

Particular que se comunicará oportunamente mediante Boletín de Enmienda. Tabla 1 29 Resumen de entrenamiento mínimo 
requerido. 4 personas Seguridad y enmarcaramiento

251

En la página "89"en lo correspondiente a"Videos de todas las instalaciones, configuraciones e integraciones.", Por favor 
confirmar si nuestro entendimiento es correcto y este párrafo se refiere a la grabación realizada en el computador del 
especialista acerca de la configuracion de la solución utilizando dicho computador y excluye grabaciones de la instalación 
física del equipamiento en rack y centro de datos. Adicional si se excluye las configuraciones de otros componentes de red 
necesarias para la integración de la solución.

Si correcto, los vídeos se utilizaran en conjunto con los manuales para documentar la configuración realizada.

252

En la página "89"en lo correspondiente a"El oferente en base a su experiencia redactará manuales de uso, operación y 
administración, que, entre otros parámetros, deberá contemplar instrucciones de configuración y manejo de las diferentes 
características de los sistemas adquiridos, estos manuales serán entregados en idioma español y podrán ser entregados  
conjuntamente  con  otros  manuales  emitidos  por  el  fabricante  ",  Por  favor confirmar si los manuales del fabricante de 
los puede entregar en medio digital formato PDF y en idioma Inglés. Esto debido a su extensión en número de páginas.

Si, el material generado por el integrador deberá ser en español, el material del fabricante puede ser en ingles.

253

En la página "184"en lo correspondiente a"La empresa deberá contar con personal calificado (presentar certificaciones de la 
marca que acrediten a los técnicos la manipulación de los equipos ofertados) para soportar la implementación de la solución 
ofertada en los ambientes de networking y sistemas operativos que tiene la Contraloría General del Estado.", Pedimos por 
favor a la entidad se retire este párrafo del numeral por cuanto lo solicitado se sale del contexto de la solución y se aleja a 
como se han solicitados los requerimientos de personal para las otras soluciones/arquitecturas en este proceso. El 
requerimiento podría interpretarse como que se encuentra dirigido a un proveedor en específico.

Particular que se comunicará oportunamente mediante Boletín de Enmienda. "La empresa deberá contar con personal 
calificado (presentar certificaciones de la marca que acrediten a los técnicos la manipulación de los equipos ofertados) para 
soportar la implementación de la solución ofertada"

254

En la página "185"en lo correspondiente a"El oferente deberá configurar el equipo para plataforma Microsoft tales como 
SharePoint, IIS, plataformas abiertas de programación, de los que se disponga en la matriz de la Contraloría General del 
Estado.", Pedimos por favor a la entidad que este párrafo sea solicitado como que el la solución soporte dentro de sus 
servicios las soluciones mencionadas por cuanto se podría entender que se está solicitando configuración de balanceo de 
aplicaciones lo cual no es el proposito de la solución solicitada en esta parte del proceso.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

255

Estimados señores, en varias partes del documento se hace mención de los manuales de uso y operación a entregar, en los 
siguientes términos: "el oferente en base a su experiencia redactará manuales de uso, operación y administración, que, entre 
otros parámetros, deberá contemplar instrucciones de configuración y manejo de las diferentes características de los 
sistemas adquiridos, estos manuales serán entregados en idioma español y podrán ser entregados conjuntamente con otros 
manuales emitidos por el fabricante". Entendemos que esta solicitud se refiere a la entrega de informes sobre cómo se ha 
configurado cada equipo y cómo se los ha dejado operativos.
Por favor solicitamos que se confirme si nuestro entendimiento es correcto.

Los informes no son manuales de uso, operación y administración, favor remitirse al documento DEL HARDWARE.

256

Estimados señores, en varias partes del documento se hace mención de los manuales de uso y operación a entregar, en los 
siguientes términos: "el oferente en base a su experiencia redactará manuales de uso, operación y administración, que, entre 
otros parámetros, deberá contemplar instrucciones de configuración y manejo de las diferentes características de los 
sistemas adquiridos, estos manuales serán entregados en idioma español y podrán ser entregados conjuntamente con otros 
manuales emitidos por el fabricante".

Favor remitirse al documento DEL HARDWARE.



257
Solicitamos sea posible hacer la entrega de los manuales del fabricante en medios digitales, en formato PDF, y en idioma 
inglés; debido a su gran extensión en número de páginas.

Favor remitirse al documento DEL HARDWARE.

258
Con respecto al formulario relacionado a la autorización del fabricante, cabe mencionar que normalmente los fabricantes 
tienen ya estructurado su formato de autorización, es posible presentar dicha autorización con Formato propio de cada 
fabricante y no en el formato solicitado por ustedes?

Favor remitirse al documento DEL HARDWARE de cada solución, pág 21 Documentos que Establecen las Calificaciones del 
Oferente 

259

En la página "90"en lo correspondiente a"Todos los servicios profesionales y la logística de la adquisición, instalación y 
configuración necesaria para el proyecto es responsabilidad de la Contratista, incluyendo, personas, equipos, software, 
hardware, licencias, mano de obra, materiales, herramientas, transporte y cualquier otro requerimiento necesario para llevar 
a cabo el proyecto.", Por favor confirmar si dentro del rubro transporte no se incluye movilización de personal de CGE entre 
la ciudad de Quito y Guayaquil,  y viceversa

No se debe incluir en oferta.

260

En la página "91"en lo correspondiente a"Los trabajos de implementación de las soluciones consideradas en el proyecto 
serán preferencialmente en el horario normal de trabajo y basadas en las necesidades e indicaciones del personal técnico de 
la Dirección de Tecnología, parte de la CGE, sin embargo, la gestión de proyecto conjunta de la entidad Contratante podrán 
coordinar ventanas de mantenimiento y actividades fuera del horario laboral como resulten necesarias.", Por favor confirmar 
si existen fechas calendario a tomar en cuenta en las que puedan existir restricciones de realizar determinadas acciones del 
proyecto, como por ejemplo la restricción de interrumpir determinado servicio o servicios

De ser necesario se definirá las ventanas de mantenimiento en base al avance del proyecto.

261

En la página "94"en lo correspondiente a"Se puede aceptar que un solo recurso brinde los servicios previstos en los literales 
si cumple con las certificaciones, experiencia requerida y condiciones conjuntas.", Por favor confirmar si nuestro 
entendimiento es correcto en donde los roles de Ingeniero Senior y Junior pueden ser cubiertos ambos y en conjunto por un 
único recurso que cubra los requerimientos de Ingeniero Senior

No, son recursos distintos, favor remitirse al  documento DEL HARDWARE de cada solución, pág 94 Tabla 9-3 Perfiles de 
Firewall de aplicaciones Web

262
En la página "99"en lo correspondiente a"Tabla 9-7 Perfiles de Balanceador", Por favor confirmar si nuestro entendimiento es 
correcto y la tabla de perfil de recurso de Balanceador Geográfico se encuentra duplicada

Particular que se comunicará oportunamente mediante Boletín de Enmienda

263

En la página "101"en lo correspondiente a"Para la ejecución del servicio de capacitación, una vez suscrito el contrato, se 
elaborará un cronograma para las capacitaciones dentro del plan de proyecto", Por favor pedimos a la entidad si las 
capacitaciones pueden ser brindadas luego de la firma del acta de entrega de la implementación de la solución dentro de los 
siguientes 6 meses

No, Favor remitirse al documento DEL HARDWARE, pág 101.

264

En la página "114"en lo correspondiente a"La fecha de fabricación del equipo debe ser actual (Considerar como actual el año 
en la que se acredita este proceso al oferente) ", Por favor confirmar si nuestro entendimiento es correcto y el año de 
fabricación debe ser 2018 incluso tomando en cuenta que eventualmente el proceso pueda ser adjudicado en los primeros 
meses del año 2019

Favor remitirse al documento DEL HARDWARE, pág 114.

265
En la página 112, en caso de la siguiente especificación “La fecha de fabricación del equipo debe ser actual (Considerar como 
actual el año en la que se acredita este proceso al oferente). Por favor confirmar si el equipo a ofertar no debe estar próximo 
a EoL y que debe ofertar el último modelo liberado por el fabricante lo más cercano a la fecha de publicación de este proceso

Favor remitirse al documento DEL HARDWARE de cada solución, pág 112

266

En la página "183"en lo correspondiente a"El oferente debe suministrar 20 horas de soporte técnico adicionales en el sitio 
por cada año durante el tiempo de soporte (según la vida útil de la marca) que dura el contrato de la garantía para los 
productos ofertados. La Contraloría General del Estado podrá hacer uso de estas horas cuando se lo requiera.", Por favor 
indicar a qué se refiere la descripción "según la vida útil de la marca

Particular que se comunicará oportunamente mediante Boletín de Enmienda

267

En la página "183"en lo correspondiente a"La garantía del equipo ofertado debe ser mayor o igual a la vida útil de los equipos 
con un mínimo de 5 años. (Adjuntar certificado del fabricante donde se especifique lo solicitado).", Por favor confirmar si 
nuestro entendimiento es correcto y lo que se pide es una garantía del equipo ofertado por un tiempo de 5 años que 
corresponde a tiempo de duración del soporte para los equipos solicitados en el proceso

Es correcto

268
En la página "211-218"en lo correspondiente a"Capacitaciones oficiales del fabricante", Por favor confirmar si nuestro 
entendimiento es correcto y las capacitaciones en sitio o remotas serán atendidas desde las instalaciones de CGE

Favor remitirse al documento DEL HARDWARE, pág 214, La capacitación se llevará a cabo en un centro autorizado por el 
fabricante para este propósito y el instructor deberá contar con certificación de instructor oficial del fabricante.

269
En la página "211-218"en lo correspondiente a"Capacitaciones oficiales del fabricante", Por favor confirmar si nuestro 
entendimiento es correcto y las capacitaciones en sitio o remotas serán atendidas en un unico evento/curso dependiendo del 
fabricante y la solución por parte del número de asistentes solicitado en los pliegos de este proceso

Favor remitirse al documento DEL HARDWARE, pág 213, Las fechas de capacitación y asistentes se coordinarán durante la 
fase de planificación del proyecto



270
En la página "211-218"en lo correspondiente a"Capacitaciones oficiales del fabricante", Por favor confirmar si nuestro 
entendimiento es correcto y las capacitaciones en sitio o remotas pueden ser tomadas dentro de un curso abierto al público 
donde se tenga predefinido un horario y fechas para la recepción del mismo.

Favor remitirse al documento DEL HARDWARE, pág 213, Las fechas de capacitación y asistentes se coordinarán durante la 
fase de planificación del proyecto

271
En la página "211-218"en lo correspondiente a"Capacitaciones oficiales del fabricante", Por favor confirmar si nuestro 
entendimiento es correcto y las capacitaciones en sitio serán tomadas en la ciudad de Quito para lo cual de existir personal 
de CGE de provincia la entidad se encargará del transporte, hospedaje y viáticos de su personal para que pueda 

Favor remitirse al documento DEL HARDWARE, pág 213, Las fechas de capacitación y asistentes se coordinarán durante la 
fase de planificación del proyecto

272
En la página "211-218"en lo correspondiente a"Transferencias de conocimientos", Por favor confirmar si nuestro 
entendimiento es correcto y el taller teórico-práctico será atendido desde las instalaciones de CGE

Favor remitirse al documento DEL HARDWARE, pág 211, Para todos los elementos a implementarse se deberá realizar una 
transferencia de conocimientos en el edificio Matriz, ciudad de Quito, en la modalidad (on the job training) para el personal 
de la CONTRALORIA GENERAL DEL ESTADO designado, la cual debe incluir un taller teórico – práctico de la implementación, 
configuración y parametrización de todas las herramientas de este proceso para al menos 4 personas por un tiempo mínimo 
de 40 horas por solución.

273
En la página "211-218"en lo correspondiente a"Transferencias de conocimientos", Por favor confirmar si nuestro 
entendimiento es correcto y el taller teórico-práctico será atendido en un único evento/curso dependiendo del fabricante y 
la solución por parte del número de asistentes solicitado en los pliegos de este proceso

Favor remitirse al documento DEL HARDWARE, pág 211, Para todos los elementos a implementarse se deberá realizar una 
transferencia de conocimientos en el edificio Matriz, ciudad de Quito, en la modalidad (on the job training) para el personal 
de la CONTRALORIA GENERAL DEL ESTADO designado, la cual debe incluir un taller teórico – práctico de la implementación, 
configuración y parametrización de todas las herramientas de este proceso para al menos 4 personas por un tiempo mínimo 
de 40 horas por solución.

274
En la página "211-218"en lo correspondiente a"Transferencias de conocimientos", Por favor confirmar si nuestro 
entendimiento es correcto y el taller teórico práctico sera tomado en la ciudad de Quito para lo cual de existir personal de 
CGE de provincia la entidad se encargará del transporte, hospedaje y viáticos de su personal para que pueda tomar el curso

Favor remitirse al documento DEL HARDWARE, pág 211, Para todos los elementos a implementarse se deberá realizar una 
transferencia de conocimientos en el edificio Matriz, ciudad de Quito, en la modalidad (on the job training) para el personal 
de la CONTRALORIA GENERAL DEL ESTADO designado, la cual debe incluir un taller teórico – práctico de la implementación, 
configuración y parametrización de todas las herramientas de este proceso para al menos 4 personas por un tiempo mínimo 
de 40 horas por solución.

275
Estimados por favor su ayuda enviando cual será el plan de pruebas general y si se realizarán pruebas parciales en base a los 
hitos establecidos en el cronograma para la aceptación del proyecto a satisfacción de la CGE.

Se definirá en la fase de planificación del proyecto, una vez adjudicado el contrato.

276
Estimados por favor confirmar que la CGE proveerá del licenciamiento VMware vCenter Server para Quito y Guayaquil, y que 
el mismo se encuentra con contrato de soporte activo con el fabricante. Por favor, especificar el número de contrato.

Favor remitirse al documento DEL HARDWARE, pág 156, tabla 1-12 Especificaciones Técnicas Sistema Integrado 
Hiperconvergente, ítem Hypervisor de virtualización

277
Estimados por favor considerar que para el caso del hardware de cómputo y seguridad perimetral para sucursales, no se 
cuenta con los mismos SLAs para el soporte y garantía de los equipos de Quito y Guayaquil; adicionalmente depende la 
ubicación de las mismas, se solicita aceptar el “Mejor Esfuerzo del Fabricante” para las sucursales.

Favor remitirse al documento DEL HARDWARE, especificaciones técnicas de hardware de cómputo y seguridad perimeteral 
para sucursales.

278
Estimados, dentro de la página 137, en el caso de que sea necesaria la instalación de cliente para la administración de la 
solución, el mismo debe ser compatible con sistemas operacionales Windows y Linux, Por favor confirmar si a través de Linux 
la administración puede ser a través de Web Service API.?

Favor remitirse al documento DEL HARDWARE, pág 137, ítems • La administración de la solución debe soportar acceso vía 
SSH, cliente WEB (HTTPS) y API abierta;
• En el caso de que sea necesaria la instalación de cliente para la administración de la solución, el mismo debe ser compatible 
con sistemas operacionales Windows y Linux;

279

En la pag. 213 del documento estándar de Licitación Adquisición de Bienes, se solicita: “El ofertante deberá proporcionar un 
plan de capacitación de acuerdo a su oferta de servicios de entrenamiento oficial del fabricante que permita a los 
administradores tener los conocimientos necesarios para entender, operar y resolver lo relacionado con la instalación, 
operación y mantenimiento de las soluciones. Considerando que no todos los fabricantes tienen la misma cantidad de horas 
requeridas para capacitación, la cantidad de horas solicitadas mínimas de entrenamiento se puedan completar con mayor 
cantidad de personas entrenadas en el curso, o con cursos oficiales adicionales”. Entendemos que el plan de capacitación 
deberá ser presentado una vez el proveedor haya sido adjudicado y no como parte integrante de la oferta. Favor confirmar si 
nuestro entendimiento es el correcto.

EL plan de capacitación deberá ser parte integrante de la oferta. Y las fechas de capacitación y asistentes se coordinarán 
durante la fase de planificación del poryecto. Documento DEL HARDWARE, pag. 213.

280

En la pag. 220 del documento estándar de Licitación Adquisición de Bienes, Inspecciones y Pruebas, se solicita: “Las 
siguientes inspecciones y pruebas se realizarán: Conforme a lo determinado en Parte II. Sección VII del presente documento 
denominada Requisitos de Bienes y Servicios, directriz presente en cada una de las soluciones (módulos)”. Entendemos que 
este requerimiento se lo especificará una vez el proveedor haya sido adjudicado, conforme la cláusula 26.1 de la pag 262 “Las 
inspecciones y pruebas serán como se indica a continuación: en cada una de las soluciones conforme a las especificaciones 
técnicas y esto se definirá una vez que se cuente con una oferta adjudicada, ya que depende de la oferta presentada”. Favor 
confirmar si nuestro entendimiento es el correcto.

Se establecerá en base al ítem GCC 26.1 pág. 262, Las inspecciones y pruebas serán como se indica a continuación: en cada 
una de las soluciones conforme a las especificaciones técnicas y esto se definirá una vez que se cuente con una oferta 
adjudicada, ya que depende de la oferta presentada.



281

En el punto 1.1.2 en el párrafo "Las herramientas de gestión ofrecen también servicios de planificación de capacidad, 
analítica predictiva y optimización.". A fin de entender el alcance solicitamos aclarar si el entendimiento de la herramienta de 
planificación de capacidad que busca la entidad requiere que se hagan análisis de capacidad, recomendaciones de 
optimización de uso de recursos y cálculo de los ahorros asociados a ajustar la plataforma al mínimo requerido para su 
correcta operación.

Referirse al ítem 1.1.2 Infraestructura de Cómputo y Almacenamiento , pág 117

282
Muchas entidades estatales no pueden asegurar la disponibilidad presupuestal en un tiempo futuro. Solicitamos que la 
entidad aclare si el licenciamiento de la solución propuesta debe ser perpetuo o es aceptable una solución por suscripción.

Favor remitirse a cada solución en base al documento DEL HARDWARE.

283
Se le recomienda a la entidad usar como referencia el cuadrante de Gartner actualizado del 2018 de DATA CENTER 
NETWORKING, y tener en cuenta a los lideres actuales que están contemplado tanto en el cuadrante como en los vértices del 
mismo.

Favor remitirse al documento DEL HARDWARE.

284

En la página 39, Sección III. Criterios de Evaluación y Calificación, se indica:Perfiles del personal claveSi se emplean servicios 
profesionales del fabricante para cubrir un perfil, grupo de perfiles o para la implementación de un sub-componente o 
solución descritas en las tablas a continuación; el detalle de la propuesta de servicios profesionales del fabricante deberá 
incluir en su alcance todas las actividades requeridas para la puesta en marcha de la solución en cuestión. Para este caso, 
solamente se solicitará avalar la experiencia mediante proyectos previos del fabricante y se obviarán los requerimientos de 
formación y capacitación del perfil específico.Aclaración 6: Confirmar que se obviarán los requerimientos de formación y 
capacitación del perfil específico (documentos del personal técnico) como (hoja de vida, certificaciones técnicas), por cuanto 
los servicios profesionales serían realizados por el fabricante, a nuestro entendimiento no debemos enviar el nombre del 
personal técnico si el fabricante es quien realizará la implementación y puesta en marcha del componente en cuestión.

Favor remitirse al  documento DEL HARDWARE Sección III Criterios de Evaluación y Calificación de cada solución.

285

En la página 38, Sección III. Criterios de Evaluación y Calificación, se indica:Perfil de la empresaLiteral d) Adjuntar el listado del 
personal técnico que realizará la implementación, en el cual debe constar la hoja de vida, copia de las certificaciones técnicas 
actualizadas emitidas por los fabricantes o el detalle de servicios profesionales del fabricante.Aclaración 7: Confirmar si el 
oferente en esta sección debe adjuntar el listado del personal técnico del Oferente que formará parte de la implementación, 
en el cual debe constar la hoja de vida, copia de las certificaciones técnicas actualizadas emitidas por los fabricantes o el 
detalle de servicios profesionales del fabricante.

Favor remitirse al  documento DEL HARDWARE Sección III Criterios de Evaluación y Calificación de cada solución.

286

De acuerdo la pagina 101 se especifica “Para la ejecución del servicio de capacitación, una vez suscrito el contrato, se 
elaborará un cronograma para las capacitaciones dentro del plan de proyecto” Aclaración 18: Se puede permitir realizar la 
planificación de las capacitaciones en función de las necesidades del Proyecto y se pueda variar el cronograma de 
capacitaciones propuesto en el pliego por la contraloría. 

Favor remitirse al documento DEL HARDWARE, pág 213, Las fechas de capacitación y asistentes se coordinarán durante la 
fase de planificación del proyecto

287
De acuerdo con la página 101 se especifica “El cronograma definitivo de implementación se coordinará al inicio del proyecto 
durante la etapa de planificación” Aclaración 19: Es correcto nuestro entendimiento que el cronograma presentado en el 
pliego podrá ser cambiado de acuerdo a la planificación del proyecto

Favor remitirse al documento DEL HARDWARE, pág 213, Las fechas de capacitación y asistentes se coordinarán durante la 
fase de planificación del proyecto

288 Confirmar si solo se va a conectar a los leafs el equipamiento detallado en el cuadro de servidores Confirmado

289
En el punto 1.4.1 solicitan software de controladores para las redes de centro de datos, entendemos que para garantizar la 
disponibilidad de red solicitan que los mismos sean controladores físicos.

Los controladores  SDN pueden ser físicos o virtuales independientes de los equipos spine & leaf, en alta disponibilidad en 
Quito y su respectivo contingente en Guayaquil, de ser virtuales se debe considerar adicionar recursos en el cluster de 
orquestación, respectivamente para los data center en Quito y Guayaquil.

290
Estimados señores, en el apartado Redes de Centro de Datos, se solicita que se explique
¿qué significa soporte de al menos 30,000 Tenants? y ¿de dónde sale o cómo se calcula esta cantidad de Tenants solicitada?

Tenant es una agrupación lógico de recursos para la aplicación de políticas que permite administrar la plataforma ejercer el 
control de acceso basado en dominios, puede representar a un cliente en una configuracion de proveedor de servicios, 
definiendo a un dominio a un agrupameinto de políticas, favor remítase al boletin de enmiendas #02

291

Estimados señores, en el apartado Redes de Centro de Datos dice que debe contar con un clúster compartido, distribuido y 
escalable a 32 nodos o superior, con políticas de resolución incremental de rendimiento al agregar nodos; se solicita que se 
explique ¿cuál es el clúster que debe escalar a 32 nodos o más? y ¿es la red Spine and Leaf la que debe tener un crecimiento 
a más de 32 Leafs?

Se requiere que la solución se escalable a 32 leafs, conectados en alta disponibilidad a cada spine

292
Estimados señores, en el apartado Redes de Centro de Datos, ¿los puertos indicados en modelo de comunicación de la LAN 
son los puertos que deben ofrecerse en los Leafs de Quito y de Guayaquil o existe alguna tabla que relacione la cantidad de 
puertos con el tipo y velocidad de estos?

Particular que se comunicará oportunamente mediante Boletín de Enmienda



293

Estimados señores, en el apartado Spine, sobre el tamaño de switch de Spine para los requerimientos actuales, con 24 
puertos de 40 Gbps se estarían usando máximo 8 desde cada Leaf, significa que se tendría un crecimiento del 200%, por lo 
tanto solicitamos que la cantidad máxima de puertos en cada switch de Spine sea de 32 puertos de 40 Gbps y no de 36 
puertos como se solicita; entre otros motivos porque los equipos generalmente vienen en presentaciones de 32 puertos y no 
de 36.
Se solicita que se ajuste este valor a mínimo 32 puertos y así ofertar switches Spine de 32 puertos.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

294

Estimados señores, en el apartado Spine, si la cantidad de puertos máxima se establece en 32, y cada uno trabaja a 40 Gbps, 
la capacidad solicitada por cada Spine debe ser de
2.56 Tbps (40 Gbps x 32 puertos x 2 (full dúplex) = 2,560 Gbps o 2.56 Tbps. Si es aceptada la solicitud de poder ofertar 
switches Spine con 32 puertos de 40 Gbps, solicitamos ajustar también la capacidad máxima de conmutación a 2.56 Tbps, de 
acuerdo con el cálculo antes mostrado.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

295

Estimados señores, en el apartado Spine, los 512 Mpps por puerto solicitados son para paquetes de ¿qué tamaño? Si se 
calcula con paquetes de 64 bytes (tamaño menor de paquete valido en IEEE 802.3), si se agrega el header y tráiler para llevar 
este paquete, el total de  bytes  del  menor  paquete  valido  es  de  84  bytes;  como un  switch  hace  un procesamiento 
mayor para conmutar paquetes pequeños el valor de Mpps para puertos trabajando a 40 Gbps y paquetes de 84 bytes es el 
siguiente:

1 paquete Ethernet valido más pequeño = 8 bits (1 byte) x 84 = 672 bytes

40 Gbps x (1/672 bytes) = 59,523,809.52 pps o 59.5 Mpps

1 paquete valido más grande (jumbo frame) 9,000 bytes = 8 bits (1 byte) x 9000 =
72,000 bytes

40 Gbps x (1/72,000 bytes) = 555,555.55 pps o 555.5 Kpps

Por tanto, revisando todo el rango de frames válidos en Ethernet NO es posible tener en un puerto de 40 Gbps un 
desempeño de 512 Mpps.
Lo usual es indicar la capacidad de Mpps o Bpps para todo el switch con frames de 64
bytes.
Solicitamos revisar este requerimiento y ajustarlo según los cálculos antes mencionados.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

296

Estimados señores, en el apartado Spine, para un switch de 24 puertos de 40 Gbps, la capacidad de conmutación del switch, 
considerando full dúplex, sería:
40 Gbps x 24 puertos x 2 (full dúplex) = 1,920 Gbps o 1.92 Tbps

No es necesario tener 2.88 Tbps

 Solicitamos por favor aclarar este requerimiento. 

Particular que se comunicará oportunamente mediante Boletín de Enmienda

297

Estimados señores, en el apartado Spine, si el tamaño máximo en puertos del Spine es de
36 puertos, y todos son de 40 Gbps, ahí si llegaría a la capacidad solicitada de 2.88 Tbps
(40 Gbps x 36 puertos x 2 (full dúplex) = 2880 Gbps o 2.88 Tbps.
Por favor aclarar si el requerimiento mínimo es por 36 puertos y no por 24 puertos.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

298
Estimados señores, en el apartado Spine, para lograr una capacidad de 2.88 Tbps no es necesario un chasis, ¿es posible 
ofrecer un equipo de una unidad de rack que cumpla con la cantidad de puertos y desempeño solicitados, pero sin necesidad 
de ser un chasis?; con esto se puede evitar costos adicionales.

si es factible, si cumple las carateristicas solicitadas



299

Estimados señores, en el apartado Spine se entiende que los cables de 10 Gbps son para conectar Spine a Leafs, si es así, se 
solicita aclarar ¿para qué se solicitan puertos de 40
Gbps en los Spines?
En una red con arquitectura Spine and Leaf, donde varios de los puertos de acceso serán de 10 Gbps, la conexión entre los 
switches de Leaf y los de Spine deben tener un ancho de banda superior a 10 Gbps y, por tanto, los puertos deberían ser de 
40 Gbps como solicitan en la cantidad de puertos de Spine.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

300
Estimados señores, en el apartado Spine, consultamos si la conexión de los Spines a los Leafs puede hacerse con cables DAC o 
AOC a 40 Gbps en lugar de usar transceivers y fibra óptica. Esto permite hacer una solución más costo efectiva.

Particular que se comunicará oportunamente mediante Boletín de Enmienda, El oferente definirá la mejor alternativa para la 
solución.

301

Estimados señores, en el apartado Leaf, para un equipo con 48 puertos de 1/10 Gbps y 6 puertos de 40 Gbps, la capacidad de 
paquetes por segundo es la siguiente:

1 paquete Ethernet válido más pequeño = 8 bits (1 byte) x 84 = 672 bytes

40 Gbps x (1/672 bytes) = 59,523,809.52 pps o 59,52 Mpps

1 paquete Ethernet válido más pequeño = 8 bits (1 byte) x 84 = 672 bytes

10 Gbps x (1/672 bytes) = 14,880,952,38 pps o 14.88 Mpps

Para el equipo total serian:

48 x 14.88 Mpps + 6 x 59,52 Mpps = 714.24 Mpps + 357.12 Mpps = 1,071.36 Mpps o
1.07 Bpps

No 2 Bpps como se solicita

 Solicitamos revisar este requerimiento y ajustarlo según los cálculos mostrados. 

Particular que se comunicará oportunamente mediante Boletín de Enmienda

302

Estimados señores, en el apartado Leaf, entendemos que los cables de 10 Gbps son para conectar Leafs a Spines, si es así, se 
solicita aclarar ¿para qué se solicitan puertos de 40
Gbps en los Spines?

Particular que se comunicará oportunamente mediante Boletín de Enmienda

303

Estimados señores, en el apartado Leaf, para un equipo de 48 puertos de 10 Gbps más 6 u 8 puertos de 40 Gbps, se tiene una 
capacidad de:

48 puertos x 10Gbps x 2 (full dúplex) + 8 x 40 Gbps x 2 (full dúplex) = 1.6 Tbps

No 3.5 Tbps como se solicita.

Solicitamos revisar este requerimiento y ajustarlo según los cálculos mostrados.

Favor referirse a los terminos de referencia 

304

Estimados señores, en el apartado Leaf, entendemos que en la capa de Leaf generalmente se usan equipos de una unidad de 
rack para la cantidad de puertos solicitada y no se usan supervisoras redundantes por equipo, solicitamos aclarar si en esta 
capa de Leaf están esperando equipos de chasis que cumplen con redundancia en supervisoras. La recomendación es que no 
se usen este tipo de equipos por costos y porque no es necesario; si necesitan alta disponibilidad deben solicitar que dos 
switches puedan conectarse en alta disponibilidad (HA) para conectar los servidores sin puntos únicos de falla.

Solicitamos revisar este requerimiento y aclararlo.

Los equipos Leaf, al menos deben contener integrado su system board, de manera que los equipos esten conectadoa en al 
alta disponiblidad a los equipos SPINE, tanto para el DC en Quito como en Guayaquil y a la controladora SDN



305

Estimados señores, en el apartado Leaf, dado que en estos equipos se conectarán equipos hiperconvergentes 
(almacenamiento IP), es importante considerar que el buffer sea del orden de 2 GB en adelante, para poder garantizar no 
tener pérdida de paquetes a causa de un buffer muy pequeño. Solicitamos revisar este requerimiento y cambiarlo para un 
valor de buffer mínimo de 2 GB.

Favor referirse a los términos de referencia

306
Estimados señores, en el apartado Leaf, ¿los puertos indicados en modelo de comunicación de la LAN son los puertos que 
deben ofrecerse en los Leafs de Quito y de Guayaquil  o  existe  alguna  tabla que  relacione la  cantidad  de puertos con  el 
tipo  y velocidad de estos?

Particular que se comunicará oportunamente mediante Boletín de Enmienda

307
Estimados señores, en el apartado Leaf, consultamos si la conexión de los Spines a los Leafs puede hacerse con cables DAC o 
AOC a 40 Gbps en lugar de usar transceivers y fibra óptica. Esto permite hacer una solución más costo efectiva.

Particular que se comunicará oportunamente mediante Boletín de Enmienda, El oferente definirá la mejor alternativa para la 
solución.

308
En la página "195"en lo correspondiente a"El balanceador geográfico debe además ofrecer el servicio de aplicación contra 
ataque de denegación de servicio (D-DOS).", Por favor confirmar el tipo y nivel de contención contra denegación de servicio 
DDoS que espera tener CGE del balanceador geográfico.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

309
En la página "181"en lo correspondiente a"REQUERIMIENTO PARA LOS BALANCEADOR DE CARGA PARA SERVIDORES WEB", 
Por favor confirmar si nuestro entendimiento es correcto y las garantías se refieren para los balanceadores geográficos.

Favor referirce a los términos de referencia que corresponde al apartado Balanceador Geográfico.

310

Estimados señores de la Contraloría General del Estado, con relación al ítem; 1.6.2.7 Soporte y Garantía Redes y Balanceador; 
Se deberá realizar un acompañamiento sin costo adicional para la CGE, de al menos uno de los especialistas que instalen la 
solución para estabilización personalización de la plataforma, por un lapso de al menos 2 (dos) meses, posterior a la firma del 
ATP de pruebas y firma del acta de entrega recepción definitiva.
o En caso de requerirse horas de ingeniería para cubrir la garantía, ¿se contempla utilizar las horas para soporte técnico?

Favor referirse a los términos de referencia.

311

Estimados señores Contraloría General del Estado, nos puedan ser aclarados los siguientes puntos:
o ¿La infraestructura de capa física y eléctrica a implementarse se remite solamente al área del Datacenter (en UIo y GYE)?
o ¿Toda la planta instalada actualmente en la Contraloría General de Estado se encuentra en el mismo Data Center (de UIO y 
GYE) en el que se instalaría la nueva infraestructura?
o ¿La categoría del cable de cobre es Cat 6A?
o ¿Todos los puertos de los switches deben quedar conectorizados a un patch pannel?
o ¿En y entre los diferentes racks (para su conectorizacion) se requiere instalar ODF y reflejos de cobre por medio de patch 
pannel?
o ¿Se debe instalar un nuevo sistema de tierra o ya existe actualmente en cada Data Center?
o ¿Existe en el Datacenter (de UIO y GYE) tableros eléctricos con disponibilidad suficiente para la implementación de los 
diferentes circuitos eléctricos de alimentación a los Racks?
o ¿Que capacidad de UPS y de Carga tienen actualmente instaladas en cada Datacenter?

1.- Si
2.- Si
3.- Si
4.- Remitase a las especificaciones técnicas
5.- Remitase a las especificaciones técnicas
6.- No
7.- Si
8.- 20000 KVA al 70% de carga

312
Estimados señores Contraloría General del Estado, considerando que la Contraloría va a migrar a nueva red SDN en este 
mismo proceso de 10Gbps en el Acceso a Servidores y 40 Gbps en el backbone, confirmar si se puede ofertar un equipo que 
soporte 4 interfaces de 10 Gbps en lugar de solo 8 interfaces que soporten un 1 Gbps.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

313
En el punto 1.4.1 solicitan software de controladores para las redes de centro de datos, entendemos que para garantizar la 
disponibilidad de red solicitan que los mismos sean controladores físicos.

Los controladores  SDN pueden ser físicos o virtuales independientes de los equipos spine & leaf, en alta disponibilidad en 
Quito y su respectivo contingente en Guayaquil, de ser virtuales se debe considerar adicionar recursos en el cluster de 
orquestación, respectivamente para los data center en Quito y Guayaquil.

314
Dentro del punto 1.4.1 solicitan una solución de SDN con 30.000 tenants confirmar que esta capacidad debe estar en un 
documento verificado y certificado por la marca oferente del software SDN

Tenant es una agrupación lógico de recursos para la aplicación de políticas que permite administrar la plataforma ejercer el 
control de acceso basado en dominios, puede representar a un cliente en una configuracion de proveedor de servicios, 
definiendo a un dominio a un agrupameinto de políticas. Favor remitase a la boletín de enmiendas #02

315
Dentro del punto 1.4.1 solicitan 3 tipos de switches para la arquitectura de redes de centro de datos los SPINE, LEAF y 
BORDER LEAF por tal motivo entendemos que son equipos con diferentes funciones y en total deben ser al menos 5 Swtiches 
para Quito y 3 para Guayaquil, por favor confirmar nuestro entendimiento

Favor referirse a los términos de referencia.



316

Solicitamos amablemente a la entidad ampliar el requerimiento a:  Sistema de switching y balanceo en capas L2-L7 del 
modelo OSI para servicios IP, con capacidad de balancear a nivel aplicación en distintos data centers operando con los 
balanceadores de carga actual con los que opera la CGE (F5 LTM Big-ip4000) o se debe proveer una solución en capacidad de 
Balancear geográficamente y a nivel de aplicaciones sobre el mismo equipamiento con separación lógica. Esto en razón a 
pluralidad de marcas, es entendible que la entidad busque esquemas de VCM o AVCS sin embargo estos conceptos limitan la 
participación de otras marcas líderes en el mercado y posicionadas en el cuadrante Gartner como líderes.  De acuerdo con los 
rendimientos solicitados en el presente Ítem.

Es una solución nueva de balanceo geográfico y El sistema de hardware y software deberán ser certificados como 
compatibles 100% con los modelos BIG-IP LTM 4000s que dispone la institución.

317
Solicitamos amablemente a la entidad ampliar el requerimiento a:  El sistema de hardware y software deberán ser 
certificados como compatibles 100% con los modelos BIG-IP LTM 4000s que dispone la institución o en su defecto debe 
asegurar la consolidación sobre la plataforma propuesta de los servicios SLB y GSLB

Favor referirse a los términos de referencia 

318
Solicitamos amablemente a la entidad ampliar el requerimiento a:  El sistema de hardware y software deberán ser 
certificados como compatibles 100% con los modelos BIG-IP LTM 4000s que dispone la institución o en su defecto debe 
asegurar la consolidación sobre la plataforma propuesta de los servicios SLB y GSLB

Favor referirse a los términos de referencia 

319
En la página "99"en lo correspondiente a"2", Por favor pedimos a la entidad de que en virtud de la cantidad de equipos y 
complejidad de la solución de balanceo geográfico se pueda cumplir el requerimiento con uno (1) Ingeniero para instalación, 
configuración y personalización

Favor referirse a los términos de referencia 

320

En la página "99"en lo correspondiente a"Certificados emitidos por el fabricante al menos de nivel TECNICO en la instalación 
y configuración de la solución de balanceador geográfico y balanceador de carga de tráfico local", Por favor pedimos a la 
entidad si es factible que el ingeniero cumpla el rol solicitado con una certificación tecnica de tipo administrador de las 
soluciones del fabricante

Favor referirse a los términos de referencia 

321

En la página "99"en lo correspondiente a"Certificados emitidos por el fabricante al menos de
nivel TECNICO en la instalación y configuración de la solución de balanceador geográfico y balanceador de carga de tráfico 
local", Pedimos a la entidad se retire la solicitud de certificación técnica del fabricante acerca de la instalación y configuración 
de soluciones de balanceo de carga de tráfico local por cuanto diha funcionalidad NO es parte de las soluciones solicitadas en 
este proceso

Favor referirse a los términos de referencia 

322
En la página "181"en lo correspondiente a"REQUERIMIENTO PARA LOS BALANCEADOR DE CARGA PARA SERVIDORES WEB", 
Por favor confirmar si nuestro entendimiento es correcto y las garantías se refieren para los balanceadores geográficos

Es parte del item correspondiente al Balanceador Geográfico

323

En la página "195"en lo correspondiente a"El balanceador geográfico debe además ofrecer el
servicio de aplicación contra ataque de denegación de servicio (D-DOS).", Por favor confirmar el tipo y nivel de contención 
contra denegación de servicio DDoS que espera tener CGE del balanceador geográfico

Particular que se comunicará oportunamente mediante Boletín de Enmienda

324
En la sección 5.3.1 “Redes: red de centro de datos”, en la Tabla 5.5 Solución de red de centro de datos, página 87, en el Item 
SR2 Garantías del fabricante, ¿A qué se refiere con "Garantías del fabricante"? ¿Qué debería contemplar esta garantía?

Las garantías, suscripciones y soporte del fabricante y tendrán una vigencia de 5 años a patir de la acta de entrega recepción 
definitva del proyecto.

325
Estimados por favor confirmar si se aceptará el cuadrante de Gartner para Data Center
Networking del 2018

Favor referirse a los terminos de referencia.

326
Estimados de acuerdo a la arquitectura Spine-and-Leaf se requiere como mínimo 2 Spine y 2 Leaf. Dentro de las 
Características Generales de Los Switches de Data Center, en los switches backbone Spine se solicita mínimo 1 para 
Guayaquil; por favor confirmar si con esta aclaración se mantiene la cantidad para Guayaquil.

Favor referirse a los términos de referencia. Mínimo: 2 (dos) para Quito incluida la alta disponibilidad y 1 uno para Guayaquil 
en función de la arquitectura validada propuesta
LEAF
Cantidad leaf switches Mínimo: 2 (Dos) para Quito y 1 (uno) para Guayaquil
Cantidad border leaf switches Mínimo: 1 (uno) para Quito y 1 (uno) para Guayaquil



327

Estimados, con relación al Balanceador Geográfico, el ítem 1.4.2 Balanceador Geográfico pág 176:… (ver preg 47 del 
documento)
47. Estimados, con relación al Balanceador Geográfico, el ítem 1.4.2 Balanceador Geográfico pág 176:
- Favor indicar la cantidad de interfaces de red y tipo requeridas (40G, 10G, 1G, etc) para cada uno de los appliances del 
centro de datos principal y alterno.
- Con el fin de garantizar características de alta disponibilidad solicitamos aclarar si los appliances solicitados deben incluir 
fuente redundante.
-    Dado que el escenario de Red de Centro de Datos debe soportar SDN favor aclarar si los
balanceadores solicitados deben soportar SDN.
- Considerando que los balanceadores operaran también en la capa WAN favor indicar si es necesario que estos soporten 
protocolos de enrutamiento como BGP, OSPF, IS-IS.

1.-El Tipo de conexiones asi como el diseño respectivo, se efectuará en la etapa respectiva de planificación la misma que 
deberá ser validado por el fabricante de acuerdo al requerimineto, de manera de garantizar la operacion y funcionalidad de 
la solución a implementar. El oferente posterior a la firma de contrato, previo al inicio de la implementación deberá entregar 
un diseño de la solución de los equipos de data center, tanto para UIO como GYE, validado por el fabricante
2.- referirse a los terminos de referencia
3.- No es un requerimiento.
4.- favor referirse a los terminos de referencia 

328
Estimados, por favor confirmar si es necesario para la arquitectura SPINE & LEAF en Quit y en GYE se considera la 
arquitectura completa en HA, al menos 2 SPINE y 2 LEAF.

Favor referirse a los términos de referencia 

329 Estimados, referente a la escalabilidad solicitan 30000 tenants por favor aclarar a que se refiere.
Tenant es una agrupación lógico de recursos para la aplicación de políticas que permite administrar la plataforma ejercer el 
control de acceso basado en dominios, puede representar a un cliente en una configuracion de proveedor de servicios, 
definiendo a un dominio a un agrupameinto de políticas, favor remítase al boletin de enmiendas #02

330 Estimados, en cuanto a la controladora de red para el cluster por favor aclarar si se puede ofertar físico o virtual?
Los controladores  SDN pueden ser físicos o virtuales independientes de los equipos spine & leaf, en alta disponibilidad en 
Quito y su respectivo contingente en Guayaquil, de ser virtuales se debe considerar adicionar recursos en el cluster de 
orquestación, respectivamente para los data center en Quito y Guayaquil.

331 Estimados, en cuanto a la controladora de red confirmar si se requiere replicar la arquitectura en quito y Guayaquil
Los controladores  SDN pueden ser físicos o virtuales independientes de los equipos spine & leaf, en alta disponibilidad en 
Quito y su respectivo contingente en Guayaquil, de ser virtuales se debe considerar adicionar recursos en el cluster de 
orquestación, respectivamente para los data center en Quito y Guayaquil.

332
Estimados, referente a los switchs SPINE solicita >= 512 Mpps por puerto, se puede ofertar un equipo que cumpla 2 al menos 
2bpps

Particular que se comunicará oportunamente mediante Boletín de Enmienda

333
En la página 80 se hace mención a la necesidad de contar con una infraestructura de red convergente. Agradecemos a la CGE 
indicar qué interpreta como infraestructura de red convergente y qué solución espera obtener enfocada a este particular

Son insumos y se definirá alcance en la fase de planificación del proyecto.

334
En la página 80  Se menciona la necesidad de implementar SDN para las cargas virtuales; Agradecemos a la CGE si esta visión 
aplica únicamente para los centros de datos de Guayaquil y Quito y se restringe sólo para las cargas virtuales

Si

335

En la página 166 del documento de Especificaciones Técnicas, en el numeral 1.4.1 Redes del Centro de Datos solicitan: 
"Estandares: Debe Soportar estándares de cloud Network como MLAG en Capa 2, ECMP en Capa 3 y VXLAN para mayor 
flexibilidad ". En relación al estándar MLAG solicitado entendemos que se requiere que los equipos soporten esta tecnología 
de agregación de puertos, pudiendo llamarse de forma diferente en otras marcas como vPC que cumple la misma 
funcionalidad?

Si

336

En la página 166 del documento de Especificaciones Técnicas, en el numeral 1.4.1 Redes del Centro de Datos solicitan: 
"Virtualizacion: Debe Soportar virtualización en toda la Red, debe soportar multivendor API, como eAPI, VXLAN,NSX, entre 
otros.” Por favor indicar la funcionalidad requerida eAPI, entendemos que lo que se requiere es la integración del SDN 
mediante APIs entandar?.

Favor referirse a los terminos de referencia.

337

En la pag. 97 del documento estándar de Licitación Adquisición de Bienes, numeral 9.4.1 Redes de Centro de Datos, se 
solicita: “La empresa proveedora de la solución red de centro de datos deberá contar con un equipo de expertos, 
especialistas orientado hacia la implementación y soporte en sitio de las soluciones objetos del contrato”(.....preg 11, 
remitirse al documento preg 11  Tabla 9-6)

Favor referirse a los terminos de referencia.

338

En la pag. 98 del documento estándar de Licitación Adquisición de Bienes, numeral 9.4.2 Balanceador Geográfico, se solicita: 
“La empresa proveedora de la solución de Balanceo Geográfico, deberá contar con un equipo de expertos, especialistas 
orientado hacia la implementación y soporte en sitio de las soluciones objetos del contrato”....(.....preg 11, remitirse al 
documento preg 12  Tabla 9-7)

Favor referirse a los terminos de referencia.

339 Confirmar si se va a realizar la inerconexión entre el “Campus” y el “Centro de datos” SI se debe realizar la interconexión en Campus y Centro de Datos, como parte de la solucion a implementar.

340 En el caso de que el “Campus” se vaya a conectar directo a los spine, que tipo de SFPs y velocidades se requiere?
El equipo que seria destinado a ser el core de campus tiene conexines de 10 gigas y 1 giga por fibra óptica. Como se indica en 
los terminos de referencia.

341 Confirmar la cantidad de tenants que se requiere soporte los controladores SDN Particular que se comunicará oportunamente mediante Boletín de Enmienda

342
Confirmar si en la tabla de equipos a conectar se consideran ya puertos redundantes o se debe considerar como adicionales. 
… (remitirse a la preg 55)

Particular que se comunicará oportunamente mediante Boletín de Enmienda



343
Confirmar si en la tabla de equipos a conectar se consideran ya puertos redundantes o se debe considerar como adicionales. 
… (remitirse a la preg 55)

Particular que se comunicará oportunamente mediante Boletín de Enmienda

344
Confirmar si se va a reutilizar los SFPs que se disponen actualmente en la conexiones de Fibra a 10G o se debe considerar 
dentro de la propuesta

Se puede considerar, sin afectar a la solución de comunicación y servicios que actualmente se dipone en la red de campus, 
posterior a la migración

345
Confirmar si se va a reutilizar los SFPs que se disponen actualmente en la conexiones de Fibra a 10G o se debe considerar 
dentro de la propuesta

Se puede reutilizar.

346

En referencia a los requerimiento de la página 80 : Se menciona una arquitectura de Spine-Leaf que tiene sentido para el DC, 
sin embargo se espera que esta arquitectura separare el tráfico de los DCs del Campus. Nuestro entendimiento es que la 
separación este-oeste en las cargas virtualizadas debe hacerse a través de un firewall stateful a nivel de hipervisor. 
Solicitamos a la entidad se confirme que este entendimiento es correcto.

Es correcto

347
En referencia a los requerimiento de la página 80 : Se menciona una arquitectura de Spine-Leaf que tiene sentido para el DC, 
sin embargo se espera que esta arquitectura separare el tráfico de los DCs del Campus. Agradecemos a la CGE aclarar ¿Por 
qué la diferencia de la SDN para las cargas virtuales?

No se entiende la pregunta, favor remitace a los términos de referencia

348
En la página  89 – Se solicita a la CGE, indicar información más detallada referente a los servicios y aplicaciones que estarían 
formando parte de la solución de Software Load Balancing con el fin de enfocar el dimensionamiento.

Se definiran en la etapa de planificación respectiva, favor referirse al rendimiento respectivo de los equipo solicitados

349
Con respecto a la solicitud literal: “La documentación presentada en las propuestas deberá ser en idioma español; en caso de 
tener documentos en otro idioma, éstos deberán contar con una traducción certificada al español.” Aclaración 20: Favor 
aceptar los manuales y datasheets de fabricantes en idioma Inglés. 

La documentacion oficial del fabricante puede presentarse en idioma Ingles, toda documentación generada por el integrador 
debe ser en idioma Español.

350

Con respecto al título de los especialistas certificados en la solución de balanceadores geográficos, se tiene la solicitud de: 
Título profesional, de grado o ingeniería en Sistemas Informáticos y/o afines otorgado por universidades nacionales o 
extranjeras. Aclaración 21: Favor aceptar los títulos de licenciatura en redes o afines los cuales son títulos de tercer nivel y 
registrados en la SENESCYT

Favor referirse a los términos de referencia.

351

Con respecto al requerimiento literal en la sección de balanceadores geográficos: “El oferente en base a su experiencia 
redactará manuales de uso, operación y administración, que, entre otros parámetros, deberá contemplar instrucciones de 
configuración y manejo de las diferentes características de los sistemas adquiridos, estos manuales serán entregados en 
idioma español y podrán ser entregados conjuntamente con otros manuales emitidos por el fabricante” Aclaración 22: Favor 
aceptar que los manuales del fabricante sean en idioma Inglés

Memorias ténicas y manuales de operación de la implementación serán en idioma Español, documentos técnicos del 
fabricante podra ser en Español o Ingles

352
Aclaración 23: En la sección balanceadores geográficos favor aclarar a qué se refiere el requerimiento literal de: 
“Compatibilidad Web: Operatividad independiente de motor de publicación Web”

La solución de balanceadrores geograficos debera permitir trabajar indistintamente de los  motores de publicación web.

353
Aclaración 26: Estimados, favor indicar la cantidad de módulos SFP/SFP+ para los equipos balanceadores geográficos 
solicitados en cada uno de los appliances para el data center principal y alterno

El oferente debe considerar la cantidad de módulos necesarios, de acuerdo al diseño y propuesta, que será posterior 
validado y aprobado, tanto para el DC de Quito y Guayaquiil

354
Aclaración 27: Estimados, favor aclarar si es requerido que los balanceadores geográficos cuenten con fuentes de poder 
redundantes

Favor referirse a los términos de referencia.

355
En la página 214 se indica “Los vouchers para los exámenes deberán tener una vigencia de dos años posteriores a la 
asistencia del curso.”Aclaración 28: debido a que los  vouchers no pueden estar activados por 2 años se sugiere se elabore un 
calendario para la entrega de vouches sin que estos puedan expirarse

Se definirá en la etapa de planificación respectiva.

356

De acuerdo a la Página 167 se indica lo siguiente “ La solución de data center debe permitir Intra Data Center and 
Geographically Dispersed Data Center Sites y activo - activo entre los data centers de Quito y Data center de Guayaquil y 
todas las mejores prácticas que el oferente que el fabricante pueda recomendar para la institución (replicas, backpups , base 
de datos, comunicación  en  Capa 2, VXLAN, EVPN , data center interconnet etc)” Aclaración 29:  se requiere condiciones 
mínimas en los enlaces para cumplir con las condiciones de activo-activo que sabemos que no depende de la contraloría o el 
oferente.  Se considerará el proyecto como cerrado a pesar de que no se pueda comprobar la condición de activo-activo si no 
se tiene la velocidad mínima requerida en los enlaces?  

Los requerimientos de los enlaces, surgirán como producto del proyecto, las funcionalidades deben configurarse e 
implementarse mediante una prueba de concepto.

357

En la página "128, 136"en lo correspondiente a"Debe soportar VPN Site-to-Site y Cliente-To- Site;", Por favor aclarar a través 
de que Gateway (Datacenter o Perimetro) se va realizar la VPN cliente to Site SSL? Por la arquitectura de seguridad planteada 
se entiende que se debe realizar a través del Firewall de Perímetro de las Sedes, dejando solo como opcional a las VPNs SSL 
requeridas en los Firewall del DataCenter y no redundar en la adquisición del doble licencias para VPN SSL.

Client-to-Site Perímetro de Campus

358
En la página "129"en lo correspondiente a"Tabla 1-6", Pedimos por favor a la entidad si la solución para las sedes puede ser 
de tipo software y virtual.

Favor remitirse al documento DEL HARDWARE.



359
Debe contener un módulo Centralizado de Administración de toda la solución, bajo una consola del fabricante deben poder 
administrarse y gestionarse los componentes de la solución Firewall de Base de Datos y la Solución de Firewall de 
Aplicaciones Web.

Correcto

360
Estimados señores Contraloría General del Estado, dado de que muchas de las soluciones de software de seguridad serán 
instaladas en servidores virtuales, solicitamos sea aclarado si estos servidores virtuales serán implementados en la nueva 
infraestructura de hardware objeto del presente contrato o se debe tener en cuenta servidores adicionales para ello.

No se deben considerar servidores adicionales

361
Estimados señores Contraloría General del Estado, por favor aclarar cómo se calificarán las funcionalidades en caso de 
ofertarse o no, específicamente las funcionalidades requeridas en Parte2, pág.112 Tabla1.2 sobre sandboxing y prevención 
de fuga de datos como OPCIONALES.

Las funcionalidades opcionales de sandboxing y prevención de fuga de datos deben contar como capacidades de la 
tecnología de las soluciones más no deberán ser habilitadas, licenciadas ni configuradas obligatoriamente.

362

Estimados señores Contraloría General del Estado, por favor indicar en Parte2, pág.112 Tabla1.2 si la funcionalidad de 
sandboxing en caso de ser ofertada debe ser local o en la nube?, en este caso de que la emulación sea local por favor indicar 
cuantas máquinas virtuales debe soportar el Appliance de sandboxing local, el throughput que puede procesar o los archivos 
al mes que puede emular por hora.  En caso de ser en la nube, indicar si la institución tiene alguna restricción de enviar 
información a la nube del fabricante.

Local

363
Estimados señores Contraloría General del Estado, por favor indicar si se requiere un equipo virtual por cada rol o 
funcionalidad de administrador de políticas y concentrador de logs en la Tabla 1-3, pág 112, considerándose esto como una 
mejor practica para distribuir los roles por escalabilidad y utilización de recursos de CPU, memoria y almacenamiento.

Efectivamente, son 2 equipos virtuales uno para cada rol

364
Estimados señores Contraloría General del Estado, en la Figura 1-2 Arquitectura de Seguridad Perimetral pág.113 se puede 
visualizar una solución de gestión en Alta disponibilidad en los dos Data Center, por favor confirmar si esto es así y se 
requiere ofertar todas las licencias para la implementación de la administración, logs y reportes en HA.

Ver Boletín de Enmienda 2, las soluciones de gestión y concentración de logs solamente se deplegarán en el datacenter 
principal Quito

365

Estimados señores Contraloría General del Estado, en la figura de la página 115 se puede ver dos servidores en cada Data 
Center, uno para administración de políticas y otro para administración de logs, siendo un total de 4. Las preguntas son: 
o No está dibujado el servidor de eventos y reportes., en donde iría?  
o ¿Se entiende que los servidores para la administración y logs van a estar implementados en HA, confirmar?

Ver Boletín de Enmienda 2, las soluciones de gestión y concentración de logs solamente se deplegarán en el datacenter 
principal Quito

366

Estimados señores Contraloría General del Estado, sobre este punto, “Los equipos deberán inicialmente tener un 
rendimiento máximo del 60% con todos los módulos activos y llegar a un crecimiento en 5 años máximo al 80% en su 
rendimiento.” Por favor confirmar:
o Cuáles son los valores iniciales de throughput, conexiones por segundo, conexiones concurrentes, distribución de 
protocolos (traffic mix) (%https, %dns, %smtp, %ftp,etc) para garantizar inicialmente  un rendimiento del  60%  en el 
ambiente productivo de la Contraloría
o Cuál es el porcentaje de crecimiento del tráfico a 5 años considerando como base inicial lo indicado en el punto a. para 
garantizar un rendimiento máximo al 80% en el ambiente productivo de la Contraloría?

Ver Boletín de Enmienda 2

367
Estimados señores Contraloría General del Estado, por favor indicar si los valores de rendimiento throughput, conexiones por 
segundo, conexiones concurrentes indicados en la tabla de la pág.122 - Firewall Data Center y en la tabla 129 - Firewall 
Perímetro son los valores para el rendimiento inicial ó para el rendimiento final a 5 años

368
Estimados señores Contraloría General del Estado, para poder garantizar los valores de rendimiento inicial máximo al 60% y 
80% a 5 años, la institución debe indicar cuál es su mezcla y distribución de protocolos (traffic mix) (%https, %dns, %smtp, 
%ftp,etc) en su ambiente productivo, esto porque el ambiente productivo no solo tiene tráfico http 64KB. 

Ver Boletín de Enmienda 2

369
Estimados señores Contraloría General del Estado, para los firewalls del Data Center y Perímetro por favor confirmar cuántos 
transceivers para los puertos SFP y de qué tipo son requeridos SR(multimodo) o LR (monomodo)

Para el total de puertos de fibra óptica SFP de los equipos ofertados, SR (multimodo)

370
Estimados señores Contraloría General del Estado, por favor confirmar el número de licencias para VPN SSL para acceso 
concurrente requeridas

Favor regirse a las especificaciones técnicas >=1000



371

Estimados señores Contraloría General del Estado, sobre el Punto “Las funcionalidades de IPS, Antivirus y Anti-Spyware 
deben operar de manera perpetua, es decir al vencer su licenciamiento deja de actualizarse, pero se mantiene funcionando”, 
por favor se solicita que se acepte licenciamiento por suscripción para funcionalidades solicitadas, ya que no todos los 
fabricantes manejan el licenciamiento de la misma forma y las firmas de seguridad  se actualizan constantemente de la nube 
del fabricante como el antivirus, IPS y Antispyware y por razones de seguridad es una mejor práctica que el equipo se 
encuentre actualizado.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

372

Estimados señores Contraloría General del Estado, sobre el Punto "Las funcionalidades de control de aplicaciones, VPN IPSec 
y SSL, QoS, SSL y SSH decryption y protocolos de enrutamiento dinámico deben operar permanentemente, es decir no 
depender de licenciamiento del fabricante”, se solicita por favor que se acepte licenciamiento por suscripción para la 
funcionalidad “Application Control”, ya que no todos los fabricantes manejan el licenciamiento de la misma forma y las 
firmas de aplicaciones  se actualizan constantemente de la nube del fabricante y por razones de seguridad es una mejor 
práctica que el equipo se encuentre actualizado.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

373

Estimados señores Contraloría General del Estado, sobre el punto en la pág.123 “Como se va a virtualizar la solución de 
Firewalls de Data Center, indicar la plataforma debe permitir e incluir licenciamiento para la virtualización de al menos 3 
dominios virtuales o instancias de firewall virtual en su mismo hardware” por favor confirmar como se virtualizarían los 
Firewalls del Data Center, esto es importante para considerar la capacidad a ser divida entre los dominios virtuales. 

Se definirá la virtualización de los firewalls de sus 3 instancias virtuales, en la fase de  planificación durante gestión de 
proyecto, como parte de la ingeniería de detalle. 

374

Estimados señores Contraloría General del Estado, sobre el Punto en la pàg.130 “La plataforma debe permitir e incluir 
licenciamiento para la virtualización de al menos 2 dominios virtuales o instancias de firewall virtual en su mismo hardware 
para los firewall perimetrales en las sedes perimetral”, por favor confirmar si las reglas de los equipos especialmente de las 
22 de sedes remotas pueden organizarse por segmentos o zonas donde el grupo de reglas para esta zona tiene sus propias  
funcionalidades activas en base al requerimiento de la contraloría, de esta manera simplificamos  la operación sin duplicar la 
cantidad de FW que tendría que administrar.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

375

Estimados señores Contraloría General del Estado, sobre el punto en la pág.124, 131 “Control de inspección y desencripción 
de SSH por política” y pag 125,132 “Para tráfico cifrado (SSL y SSH), debe descifrar paquetes con el fin de posibilitar la lectura 
del payload para chequeo de firmas de aplicaciones conocidas por el fabricante” Por favor tomar esta especificación como 
opcional, ya que hacer Man-in-the-middle para desencripción de SSH se considera como un técnica insegura porque permite 
evasiones de seguridad, porque no existe la forma de garantizar la veracidad de la clave del host SSH presentada, lo que no 
pasa como en el caso de SSL (HTTPS Inspection) donde tenemos una CA (Certificate Autority) y por esta razón no es 
implementada por otros  fabricantes líderes en seguridad, lo que limitaría la participación al ser obligatoria. 

Ver Boletín de Enmienda 2

376

Estimados señores Contraloría General del Estado, sobre el punto en la pág.131: “La administración de políticas de seguridad 
debe gestionarse dentro del mismo equipo de seguridad a través de una Interface gráfica de usuario (GUI), vía Web por HTTP 
y/o HTTPS compatible al menos con, Windows, Linux y MacOS”, por favor confirmar si se permite que la administración de 
políticas de seguridad vía HTTP/S sea vía una Web Service API proporcionada por el fabricante, así como se menciona en el 
punto en la pág.137 “La administración de la solución debe soportar acceso vía SSH, cliente WEB (HTTPS) y API abierta”.

Favor regirse a la especificación técnica

377

Estimados señores Contraloría General del Estado, sobre el punto en la pág.131: “Debe tener la opción de ocultar el agente 
de VPN instalado en el cliente remoto, volviendo al mismo invisible para el usuario”, por favor confirmar nuestro 
entendimiento, el requerimiento es que la instalación del agente VPN se realice en modo silencioso o no visible para el 
usuario cuando se instala el agente.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas: quiere decir que el cliente puede ejecutarse en background sin notificaciones ni iconos visibles para el 
usuario final

378
Estimados señores Contraloría General del Estado, por favor confirmar si es posible que las VPN’s Client to Site pueden ser 
SSL y/o IPSec?

La solucion de seguridad perimetral debe soportar ambos tipos SSL y IPsec. Favor regirse a las especificaciones técnicas. La 
funcionalidad es parte de los requerimientos de la institución en las condiciones expuestas

379

Estimados señores Contraloría General del Estado, por favor aclarar a través de qué Gateway (Datacenter o Perímetro) se va 
realizar la VPN Client to Site SSL, por la arquitectura de seguridad planteada se entiende que se debe realizar a través del 
Firewall de Perímetro de las Sedes, dejando solo como opcional a las VPN’s SSL requeridas en los Firewalls del Data Center y 
no redundar en la adquisición de doble licencias para VPN SSL.20. 

Client-to-Site Perímetro de Campus

380
Estimados señores Contraloría General del Estado, por favor confirmar si la solución de Firewall para las sedes remotas 
pueden ser una solución en Virtual Applaince

No. Favor regirse a las especificaciones técnicas en donde se solicita que sean firewalls basados en hardware

381
Estimados señores Contraloría General del Estado, en base al ítem "VPN: debe soportar AES 192" por favor confirmar si se 
cumple este requerimiento únicamente con el esquema de cifrado AES 256 al ser una forma más avanzada de cifrado y más 
rápida.

Confirmado, AES 192 o superior. Enmienda



382
Estimados señores Contraloría General del Estado, en la Tabla 1-8 Especificaciones de Equipo Administración y Concentrador 
de logs de firewalls, el ítem "Puerto de consola o similar" por favor su ayuda confirmando si este ítem es correcto ya que se 
solicita solución sobre ambientes virtuales y esto aplica para temas de hardware.

Ver Boletín de Enmienda 2. Es virtual no requiere puertos de consola

383

Estimados señores de la Contraloría General del Estado, para determinar el alcance de la instalación y cálculo del tiempo que 
le llevaría al departamento de ingeniería, podrían detallar lo siguiente:
o ¿Cuántos sitios web se van a proteger? 
o ¿Lo sitios web soportan tráfico SSL? ¿El tráfico es cifrado?
o ¿El sitio web tiene certificados digitales? Especificar tipos.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

384

Relacionado con los requerimientos funcionales de los Firewall de Perímetro y
Datacenter de las secciones 1.2.1.1 y 1.2.1.2 en las páginas 122 y 129, las tablas
1-4 y 1-6 establecen un valor para "throughput combinado de prevención de amenazas, con todas las funcionalidades 
encendidas, instaladas, operativas y en producción". ¿Al mencionar “todas las funcionalidades”, debe considerarse la de 
logging? Tomar en cuenta que esta funcionalidad también influye en el rendimiento.

Favor regirse a lo descrito en las especificaciones técnicas, el throughput deberá validarse mediante datasheets publicos

385

Relacionado con los requerimientos funcionales de los Firewall de Perímetro y
Datacenter de las secciones 1.2.1.1 y 1.2.1.2 en las páginas 122 y 129, las tablas
1-4 y 1-6 establecen un valor para "throughput combinado de prevención de amenazas, con todas las funcionalidades 
encendidas, instaladas, operativas y en producción". Se entiende que todas estas mediciones deben ser avaladas únicamente 
por datasheets públicos. Por favor confirmar.

Confirmado datasheets publicos

386

Referente a los Requerimientos Funcionales de los Firewalls de Perímetro y Datacenter, dentro de la tabla "Tabla 1-5 
Funcionalidades de firewalls de perímetro DC", sección "Características Generales", en la página 123 se establece el 
requerimiento "Los dispositivos de seguridad deben tener la capacidad de operar de forma simultánea mediante el uso de 
sus interfaces físicas en los siguientes modos: Modo sniffer (monitoreo y análisis del tráfico de red), Capa 2 (l2) y Capa 3 (l3)". 
Por favor confirmar que esta operación simultánea deba realizarse dentro de un único Firewall o Contexto Virtual.

Estos modos de operación son requeridos para todos los firewalls de la solución de perimetro DC

387

Referente a los Requerimientos Funcionales de los Firewalls de Perímetro y Datacenter, dentro de la tabla "Tabla 1-5 
Funcionalidades de firewalls de perímetro DC", sección "Control de Aplicaciones", en la página 124 se establece el 
requerimiento "La solución debe definir políticas de firewall que sean independientes del puerto de origen y puerto de 
destino. Con esto se entiende que la inspección del tráfico sea en base a una firma de aplicación y no en base a puertos o 
servicios". ¿Debemos entender que la solución ofertada debe poder establecer una política de seguridad tomando como 
único parámetro la identificación de aplicaciones?

Favor regirse a la especificación técnica

388

Referente a los Requerimientos Funcionales de los Firewalls de Perímetro y Datacenter, dentro de la tabla "Tabla 1-5 
Funcionalidades de firewalls de perímetro DC", sección "Control de Aplicaciones", en la página 125 se establece el 
requerimiento "Para tráfico cifrado (SSL y SSH), debe descifrar paquetes con el fin de posibilitar la lectura del payload para 
chequeo de firmas de aplicaciones conocidas por el fabricante." Por favor confirmar si lo que se requiere es reconocer y 
filtrar aplicaciones aunque estas viajen dentro de túneles SSL y SSH.

Confirmado

389

Relacionado con el entregable de Firewall Virtuales: En la página 112, Sección
1.1.1 Seguridad Informática, Subsección 1.1.1.1 Firewall de Perímetro se establece que se requiere instalar "un Firewall 
Virtual" en Quito y  "un Firewall Virtual" en Guayaquil, lo cual coincide con lo establecido en la "Tabla 1-4
Capacidades de firewalls de perímetro DC" de la página 122. Tomando en cuenta que un Firewall Virtual se puede instalar en 
un solo hipervisor, y que en la sección
1.3.1, en la tabla "Tabla 1-12 Especificaciones Técnicas Sistema Integrado Hiperconvergente" de la página 155 se solicita al 
menos 8 nodos hiperconvergentes, por favor aclarar si se requieren 2 Firewall Virtuales o un Firewall Virtual por cada nodo 
hiperconvergente ofertado.

Favor regirse a la especificacion técnica de la tabla Tabla 1-4 Capacidades de firewalls de perímetro DC

390

Relacionado con la implementación de los Firewall en Sedes Remotas, por favor confirmar el alcance que contempla la 
implementación de estos equipos, detallando si se requiere o no la instalación en sitio en cada una de las Sedes Remotas o 
únicamente cubre la configuración y entrega de los equipos en CGE- Matriz para que el despliegue en cada Sede Remota se 
ejecute por parte del personal de CGE.

Cubre la configuración y entrega de los equipos en CGE- Matriz para que el despliegue en cada Sede Remota se ejecute por 
parte del personal de CGE.



391

Relacionado con las capacitaciones de Seguridad Perimetral: En la página 211 "1.6.3.2 Capacitación oficial del fabricante" se 
solicita un total de 80 horas en total requerida para la capacitación de esta solución. El fabricante de la solución a ofertar, 
Palo Alto Networks, dispone de dos capacitaciones oficiales, de 40 horas para la plataforma de Firewall de Seguridad y 16 
horas para la plataforma de Gestión, logs y reportes. Por favor aceptar el cambio de la cantidad total requerida a 56 horas. 
Confirmar también si con este cambio se restructuraría la sección
1.6.3.3 "Capacitaciones de Seguridad Perimetral" de la página 214, admitiendo el 
cambio solicitado y requiriendo 40 horas para capacitación de la solución de
Seguridad Perimetral y 16 horas para la solución de Gestión, Logs y Reportes.

Favor regirse a las especificaciones técnicas. El ofertante deberá proporcionar un plan de capacitación de acuerdo a su oferta 
de servicios de entrenamiento oficial del fabricante que permita a los administradores tener los conocimientos necesarios 
para entender, operar y resolver lo relacionado con la instalación, operación y mantenimiento de las soluciones. 
Considerando que no todos los fabricantes tienen la misma cantidad de horas requeridas para capacitación, la cantidad de 
horas solicitadas mínimas de entrenamiento se puedan completar con mayor cantidad de personas entrenadas en el curso, o 
con cursos oficiales adicionales.

392

Relacionado a la sección 5 Entregables, en la página 82 se especifica que la garantía del fabricante se recibirá "luego del acta 
de entrega-recepción definitiva". Por favor aceptar que la garantía técnica inicie su vigencia con la entrega- recepción parcial 
de cada solución, conforme se cumple su puesta en producción, pues es a partir de entonces que CGE está beneficiándose de 
las soluciones.

Favor regirse a las especificaciones técnicas

393
Relacionado con los documentos entregables en la oferta, desde la página 50 se identifican ciertos formularios con la 
etiqueta "No aplica". Por favor ratificar el listado de formularios que NO son necesarios llenar ni incluir en la oferta a 
entregarse a CGE.

No son necesarios

394
Relacionado con los Firewall en Sedes Remotas: Por favor facilitar el listado de ciudades donde se instalarían los Firewall de 
Sedes Remotas.

No es relevante ya que la configuración se realizará en Quito por parte del proveedor y la instalación la realizará la 
Contraloría en sus sedes remotas

395

Relacionado con la sección de Soporte y Garantía para Firewalls de Perímetro: En la página 198, en la "Tabla 1-26: Soporte 
Seguridad Perimetral", se especifica que todos los equipos deberán contar con soporte 24x7x365 Next Business Day y los 
tiempos máximos de respuesta y solución. Por favor aceptar que el reemplazo de partes se ejecute en un plazo de 48 horas 
para las Sedes Remotas en Territorio Continental y 72 horas para Territorio Insular.

El reeemplazo de partes y piezas 24x7x365 aplica para las localidades de Quito y Guayaquil

396

En el punto 1.2.1.4 Firewall de Aplicaciones Web (WAF), sección 1 Arquitectura General de la Solución, se solicitan 3 
appliances físicos para el componente de WAF. Considerando que la solución sobre la que se montarán los servidores web de 
Contraloría es virtual, por favor confirmar si se acepta cambiar estos appliances físicos por appliances virtuales de Firewall de 
Aplicaciones Web (WAF), que cumplan las mismas especificaciones de throughput y funcionalidad solicitados en el presente 
proceso.

Favor regirse a las especificaciones técnicas, los appliances solicitados son físicos

397

En el punto 1.6.2.4, Tabla 1-27 Soporte Solución de Seguridad de Aplicaciones Web, Item 4, se solicita "Tiempo de solución 
máximo de problemas", de acuerdo con los tipos de severidad. Entendemos que por "Tiempo de solución máximo de 
problemas" se entiende a la recuperación del servicio afectado, dándose esto a través de una solución temporal o definitiva. 
Favor confirmar que nuestro entendimiento es correcto, puesto que podrían existir por ejemplo soluciones definitivas que 
requieran una nueva versión o RMA por parte del fabricante, en cuyo caso los tiempos no son controlados por el proveedor y 
de esta manera los tiempos establecidos no se cumplirían.

En caso de requerirse un RMA que extienda el periodo de indisponibilidad, se deberá cumplir con los tiempos mediante el 
reemplazo temporal de los equipos afectados.

398

En el punto 1.6.2.5, Tabla 1-28 Soporte de Seguridad y Enmascaramiento de Bases de Datos, se solicita "Tiempo de solución 
máximo de problemas", de acuerdo con los tipos de severidad. Entendemos que por "Tiempo de solución máximo  de 
problemas"  se  entiende  a la  recuperación  del  servicio  afectado, dándose esto a través de una solución temporal o 
definitiva. Favor confirmar que nuestro entendimiento es correcto, puesto que podrían existir por ejemplo soluciones 
definitivas que requieran una nueva versión por parte del fabricante, 
en cuyo caso los tiempos no son controlados por el proveedor y de esta manera los tiempos establecidos no se cumplirían.

Favor regirse a las especificaciones técnicas

399
En el punto 1.6.3.2 Capacitación oficial del fabricante, componente "Firewall de Aplicaciones Web (WAF)", se solicitan 80 
horas de Capacitación oficial. El fabricante de nuestra solución, Imperva, establece una carga horaria de capacitación oficial 
de 32 horas para el componente de "Firewall de Aplicaciones Web (WAF)". Favor aceptar este cambio.

Favor regirse a las especificaciones técnicas.Considerando que no todos los fabricantes tienen la misma cantidad de horas 
requeridas para capacitación, la cantidad de horas solicitadas mínimas de entrenamiento se puedan completar con mayor 
cantidad de personas entrenadas en el curso, o con cursos oficiales adicionales.

400

En el punto 1.6.3.4 Detalle de capacitaciones WAF, Item 1 "Capacitación en solución de protección de aplicaciones WEB", se 
solicita un mínimo de 40 horas de capacitación.  El fabricante de nuestra solución, Imperva, establece una carga horaria de 
capacitación oficial de 16 horas para el componente de "Capacitación en solución de protección de aplicaciones WEB". Favor 
aceptar este cambio.

Favor regirse a las especificaciones técnicas.Considerando que no todos los fabricantes tienen la misma cantidad de horas 
requeridas para capacitación, la cantidad de horas solicitadas mínimas de entrenamiento se puedan completar con mayor 
cantidad de personas entrenadas en el curso, o con cursos oficiales adicionales.



401

En el punto 1.6.3.4 Detalle de capacitaciones WAF, Item 2 "Capacitación en la herramienta de Administración de la solución 
de protección de aplicaciones WEB", se solicita un mínimo de 40 horas de capacitación. El fabricante de nuestra solución, 
Imperva, establece una carga horaria de capacitación oficial de 16 horas para el componente de "Capacitación en la 
herramienta de Administración de la solución de protección de aplicaciones WEB". Favor aceptar este cambio.

Favor regirse a las especificaciones técnicas.Considerando que no todos los fabricantes tienen la misma cantidad de horas 
requeridas para capacitación, la cantidad de horas solicitadas mínimas de entrenamiento se puedan completar con mayor 
cantidad de personas entrenadas en el curso, o con cursos oficiales adicionales.

402

En el punto 1.6.3.4 Detalle de capacitaciones WAF, Item 2 "Capacitación en la herramienta de Administración de la solución 
de protección de aplicaciones WEB", se solicitan 4 vouchers de certificación. El fabricante de nuestra solución, Imperva,  no  
cuenta con  un  examen de certificación  para el  componente de "Administración  de la solución  de protección  de 
aplicaciones  WEB".  Favor confirmar, si acepta la eliminación del requerimiento de vouchers en este criterio.

Se deberá proporcionar el voucher correspondiente a la ruta de certificación del pensum del fabricante, no necesariamente 
del producto

403
(...)Solicitamos amablemente a la entidad aclarar si se espera solución WAF en sitio en cada una de las sedes, de ser positiva 
la respuesta agradecemos indicar la cantidad de sedes que cuentan con aplicaciones en sitio

Quito y Guayaquil

404
(...)Solicitamos amablemente a la entidad aclarar si el entregable de este ítem corresponde a la identificación de cuales 
puntos de COBIT e ISO 27000 estarían en cumplimiento con la solución propuesta

Ver boletín de Enmienda 2

405
(...) Solicitamos amablemente a la entidad aclarar si el entregable de este ítem corresponde a la identificación de cuales 
puntos de PCI e ISO 27000 estarían en cumplimiento con la solución propuesta

Ver boletín de Enmienda 2

406
(...)Solicitamos amablemente a la entidad aclarar si el video requerido corresponde a la ventana de paso a producción, esto 
en razón a que el tiempo de configuración y la información sensible que puede quedar visible durante este proceso, adicional 
confirmar si para el video requerido se puede utilizar software tipo grabador de escritorio

El video y la redacción de manuales se utilizarán a discresión para documentar elementos técnicos, para constancia de lo 
configurado

407

(...)Solicitamos amablemente a la entidad ampliar el requerimiento a: La plataforma debe permitir e incluir licenciamiento 
para la virtualización de al menos 2 dominios virtuales o instancias de firewall virtual en su mismo hardware o en su defecto 
debe estar en la capacidad de contar con Router Virtuales Independientes en el mismo Sistema Virtual (VSYS), así como zonas 
de seguridad y/o segmentos de red que puedan segmentarse con políticas y/o controles de seguridad independientes dentro 
de la misma instancia

Favor regirse a las especifficaciones técnias

408

(...)La  plataforma  debe  permitir  e  incluir  licenciamiento  para la  virtualización de  al menos  2 dominios virtuales o 
instancias de firewall virtual en su mismo hardware.
En las Funcionalidades de firewall de perímetro DC se solicita que la plataforma debe permitir e incluir licenciamiento para la 
virtualización de al menos 2 dominios virtuales o instancias de firewall virtual en su mismo hardware. Esta funcionalidad 
aplica tanto a los equipos de la Sede de Quito y Guayaquil o también aplica a los equipos virtuales?

Solamente para equipos físicos

409
(...)En las Funcionalidades de firewall de perímetro Sedes se solicita que la plataforma debe permitir e incluir licenciamiento 
para la virtualización de al menos 2 dominios virtuales o instancias de firewall virtual en su mismo hardware. ¿Esta 
funcionalidad aplica tanto a los equipos de la Sede de Quito o también aplica a los equipos de las otras sedes?

Quito y Guayaquil

410

(...) En las Funcionalidades de firewall el equipo al no tener sistemas virtuales se puede ofertar que un equipo que pueda 
separar sobre el o en su defecto debe estar en la apacidad de contar con Router Virtuales Independientes en el mismo 
Sistema Virtual (VSYS), así como zonas de seguridad y/o segmentos de red que puedan segmentarse con olíticas y/o 
controles de seguridad independientes dentro de la misma instancia

Favor regirse a las especifficaciones técnias

411

En la página "81"en lo correspondiente a"Elaborar un análisis de vulnerabilidades en las bases
de datos con las respectivas soluciones de remediación.", Por favor confirmar si dicho análisis de vulnerabilidades puede ser 
realizado con la misma solución a ofertar o debe ser realizado por una solución distinta.

Puede realizarse con la misma herramienta

412

En la página "81"en lo correspondiente a"Se deberá presentar un documento con el detalle del plan de trabajo donde se 
incluyan entre otros parámetros las fechas y actividades hasta la puesta en marcha de la solución y en cuanto a la 
metodología, se espera toda la documentación de la gestión de proyectos (inicio, planificación, ejecución, y cierre).", Por 
favor confirmar si nuestro entendimiento es correcto y este plan de trabajo se lo debe entregar en los primeros días de 
adjudicado el proyecto por cuanto siguiendo la metodología para la elaboración del mismo se debe interactuar con los 
interesados dentro de los cuales se encuentra personal de CGE, adicional que al momento es imposible poder colocar fechas 
exactas de cada actividad.

La planificación del proyecto se realizará posterior a la adjudicación, sin embargo se requiere como parte de la oferta la 
propuesta de planificación tentativa preliminar del ofertante



413

En la página "82"en lo correspondiente a"Todas las soluciones estarán alineadas a las normas de control interno de la 
Contraloría General del Estado y responderán a los estándares internos vigentes de tecnología", Por favor confirmar si existe 
alguna norma o estándar en especial al interno de CGE que se deba tener en cuenta para la presentación de la propuesta 
técnica de
este proceso

ACUERDO 039 CG 2009 NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL SECTOR PÚBLICO Y DE LAS 
PERSONAS JURÍDICAS DE DERECHO PRIVADO QUE DISPONGAN DE RECURSOS PÚBLICOS

414
En la página "82, 84"en lo correspondiente a"Documento de desviaciones con respecto a COBIT e ISO 27000", Por favor 
indicarnos un ejemplo de lo solicitado o ampliar el detalle del documento solicitado.

Ver Boletín de Enmienda 2

415

En la página "82, 84, 85, 86"en lo correspondiente a"Videos de todas la instalaciones y configuraciones", Por favor confirmar 
si nuestro entendimiento es correcto y este párrafo se refiere a la grabación realizada en el computador del especialista 
acerca de la configuracion de la solución utilizando dicho computador y excluye grabaciones de la instalación física del 
equipamiento en rack y centro de datos.

Confirmado

416
En la página "84"en lo correspondiente a"La versión de la herramienta debe ser la última disponible en el mercado", Por 
favor confirmar si es factible poder instalar la última versión de la herramienta ESTABLE y SUGERIDA por el proveedor.

Es factible

417
En la página "84"en lo correspondiente a"Esta herramienta deberá soportar al menos 20 bases de datos en alta 
disponibilidad en ambiente productivo, distribuidas en varias instancias alojadas en diferentes servidores.", Por favor 
confirmar si las bases de datos en alta disponibilidad se encuentran en un esquema de trabajo activo-activo o activo-pasivo.

Activo-Activo

418
En la página "85"en lo correspondiente a"Documento de desviaciones con respecto a PCI e ISO 27000", Por favor indicarnos 
un ejemplo de lo solicitado o ampliar el detalle del document solicitado

Ver Boletín de Enmienda 2

419

En la página "89"en lo correspondiente a"Videos de todas las instalaciones, configuraciones e integraciones.", Por favor 
confirmar si nuestro entendimiento es correcto y este párrafo se refiere a la grabación realizada en el computador del 
especialista acerca de la configuracion de la solución utilizando dicho computador y excluye grabaciones de la instalación 
física del equipamiento en rack y centro de datos. Adicional si se excluye las configuraciones de otros componentes de red 
necesarias para la integración de la solución

Confirmado

420

En la página "94"en lo correspondiente a"Se puede aceptar que un solo recurso brinde los servicios previstos en los literales 
si cumple con las certificaciones, experiencia requerida y condiciones conjuntas.", Por favor pedimos a la entidad si es factible 
que estos requisitos puedan ser aplicados también para los perfiles de Seguridad y enmascaramiento de Base de Datos en 
donde los roles de Ingeniero Senior y Junior pueden ser cubiertos ambos y en conjunto por un único recurso que cubra los 
requerimientos de Ingeniero Senior

Favor regirse a las especificaciones técnicas

421
En la página "112"en lo correspondiente a"Tabla 1-2", Por favor aclarar como se calificarán las funcionalidades en caso de 
ofertarse o no, específicamente las funcionalidades requeridas en Tabla1-2 sobre sandboxing y prevención de fuga de datos 
indicadas como OPCIONALES

Las funcionalidades opcionales de sandboxing y prevención de fuga de datos deben contar como capacidades de la 
tecnología de las soluciones más no deberán ser habilitadas, licenciadas ni configuradas obligatoriamente.

422

En la página "112"en lo correspondiente a"Tabla 1-2", Por favor indicar en Tabla1-2 si la funcionalidad de sandboxing en caso 
de ser ofertada debe ser local o en nube?, en este caso de que la emulación sea local por favor indicar cuantas Máquinas 
Virtuales debe soportar el Appliance de sandboxing local, el throughput que puede procesar o los archivos mes que puede 
emular por hora, o, en caso de ser en la nube , indicar si la institución tiene alguna restricción de enviar información a la nube 
del fabricante

Local

423

En la página "112"en lo correspondiente a"Tabla 1-3", Por favor in indicar si se requiere un equipo virtual independiente por 
cada rol o funcionalidad de administrador de políticas y concentrador de log de lo solicitado en Tabla 1-3, considerándose 
esto como una mejor practica la de distribuir los roles por escalabilidad y utilización de recursos de CPU, MEMORIA Y 
ALMACENAMIENTO

Efectivamente, son 2 equipos virtuales uno para cada rol

424

En la página "112"en lo correspondiente a"Los equipos deberán inicialmente tener un rendimiento máximo del 60% con 
todos los módulos activos y llegar a un crecimiento en 5 años máximo al 80% en su rendimiento", Por favor confirmar. 1. 
cuáles son los valores iniciales de throughput, conexiones por segundo, conexiones concurrentes, distribución de protocolos 
(traffic mix) (%https, %dns, %smtp, %ftp,etc) para garantizar inicialmente un rendimiento del60%  en el ambiente productivo 
de la Contraloría. y 2. Cuales es el % porcentaje de crecimiento del tráfico a 5 años considerando como base inicial lo 
indicado en el punto 1. Para garantizar un rendimiento máximo al 80% en el ambiente productivo de la Contraloría

Ver Boletín de Enmienda 2



425

En la página "112"en lo correspondiente a"Los equipos deberán inicialmente tener un
rendimiento máximo del 60% con todos los módulos activos y llegar a un crecimiento en 5 años máximo al 80% en su 
rendimiento", Para poder garantizar los valores de rendimiento inicial máximo al 60% y 80% a 5 años, la institución debe 
indicar cuál es su mezcla y distribución de protocolos (traffic mix) (%https, %dns, %smtp, %ftp,etc) en su ambiente 
productivo, esto porque el ambiente productivo no solo tiene tráfico http 64KB

Ver Boletín de Enmienda 2

426

En la página "113"en lo correspondiente a"Figura 1-2", En la Figura 1-2 Arquitectura de Seguridad Perimetral se puede 
visualizar una solución de gestión en Alta disponibilidad por cada centro de datos, por favor confirmar si esto es asi y se 
requiere ofertar todas las licencias para la implementación de la administración, logs y reportes en HA por cada centro de 
datos.

Ver Boletín de Enmienda 2

427

En la página "115"en lo correspondiente a"Figura 1-3", En el figura 1-3 se puede ver dos servidores en cada centor de datos, 
uno para administración de políticas y otro para administración de logs, siendo un total de 4. Las preguntas son , 1. no está 
dibujado el servidor de eventos y reportes., en donde iría? Y 2. Se entiende que los servidores se requiere que la 
administración y los concentradores de logs van a estar implementados en HA, confirmar

Ver Boletín de Enmienda 2

428
En la página "122, 129"en lo correspondiente a"Tabla 1-4 y Tabla 1-6", Por favor indicar si los valores  de rendimiento, 
throughput, conexiones por segundo, conexiones concurrentes indicados en la tabla 1-4 FIrewall Datacenter y en la tabla 1-6 
Firewall perímetro son los valores para el rendimiento inicial? , o para el rendimiento final a 5 años

Ver Boletín de Enmienda 2

429

En la página "122, 129"en lo correspondiente a"Tabla 1-4 y Tabla 1-6", Considerando que laContraloria que a migrar a nueva 
red SDN en este mismo proceso de 10 Gbps en el Accceso a Servidores y 40 Gbps en el backbone , confirmar si se puede 
puede ofertar un equipo que soporte 4 interfaces de 1 ó 10 Gbps en fibra óptica en lugar de solo 8 interfaces que soporten 
un1 Gbps en fibra óptica

Es posible

430
En la página "122, 129"en lo correspondiente a"Tabla 1-4 y Tabla 1-6", Para los FW del Datacenter y Perímetro por favor 
confirmar si se deben incluir los respectivos transceivers  para los puertos SFP y de qué tipo son requeridos SR(multimodo) o 
LR (monomodo)?

Deben incluirse transceivers para el total de puertos SFP y deben ser de tipo SR

431
En la página "122, 129"en lo correspondiente a"Tabla 1-4 y Tabla 1-6", Por favor confirmar el número de licencias para VPN 
SSL para acceso concurrente requeridas?

Favor regirse a las especificaciones técnicas >=1000

432

Sobre el punto en la pag 123 “Como se va a virtualizar la solución de Firewalls de DataCenter,indicar la plataforma debe 
permitir e incluir licenciamiento para la virtualización de al menos 3 dominios virtuales o instancias de firewall virtual en su 
mismo hardware” por favor confirmar como se virtualizaria los Firewalls del DataCenter, esto es importante para considerar 
la capacidad va ser divida entre los dominios virtuales

Se definirá la virtualización de los firewalls de sus 3 instancias virtuales, en la fase de  planificación durante gestión de 
proyecto, como parte de la ingeniería de detalle. 

433
Por favor confirmar si nuestro entendimiento es correcto y la fecha de publicación del último reporte de Gartner válido debe 
cumplor la premisa de "Los certificados que presente el oferente, deberán contener la fecha de su emisión, la cual será 
máxima aquella que corresponde a la fecha de presentación de la oferta" indicado en la página 33 del pliego

Confrimado

434

En la página 124 y 131 sobre el Punto "Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QoS, SSL y SSH 
decryption y protocolos de enrutamiento dinámico deben operar permanentemente, es decir no depender de licenciamiento 
del fabricante”. Por favor se solicitar por favor se solicita que se acepte licenciamiento por suscripción para funcionalidad 
“Application Control”, ya que no todos los fabricantes manejan el licenciamiento de la misma forma y firmas de aplicaciones  
se actualizan constante de la nube del fabricante y por razones de seguridad es una mejor practica que el equipo se 
encuentre actualizado

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

435

Sobre el punto en la pag 124, 131 “Control de inspección y desencripción de SSH por política” y pag 125,132 “Para tráfico 
cifrado (SSL y SSH), debe descifrar paquetes con el fin de posibilitar la lectura del payload para chequeo de firmas de 
aplicaciones conocidas por el fabricante” Por favor tomar esta especificación como opcional, ya que hacer MiTM para 
desencripcion de SSH se considera como un técnica insegura porque permite evasiones de seguridad, porque no existe la 
forma de garantizar la veracidad de la clave del host SSH presentada, lo que no pasa como en el caso de SSL(https inspection) 
donde tenemos una CA( certificate autority) y por esta razón no es implementada por otros fabricantes líderes en seguridad, 
lo que limitaría la participación al ser obligatoria

Ver Boletín de Enmienda 2



436

Sobrl punto en la pag 124 , “La administración de políticas de seguridad debe gestionarse dentro del mismo equipo de 
seguridad a través de una Interface gráfica de usuario (GUI), vía Web por HTTP y/o HTTPS compatible al menos con, 
Windows, Linux y MacOS” Por favor confirmar si se permitir que la administración de políticas de seguridad vía HTTP/S sea 
vía una Web Service API web proporcionada por el fabricante, así como se menciona en el punto en la pag 137 “La 
administración de la solución debe soportar acceso vía SSH, cliente WEB (HTTPS) y API abierta

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución 

437

En la página 125 y 132 sobre el Punto “Las funcionalidades de IPS, Antivirus y Anti-Spyware deben operar de manera 
perpetua, es decir al vencer su licenciamiento deja de actualizarse, pero se mantiene funcionando.” Por favor se solicitar por 
favor se solicita que se acepte licenciamiento por suscripción para funcionalidades solicitadas, ya que no todos los fabricantes 
manejan el licenciamiento de la misma forma y las firmas de seguridad se actualizan constant de la nube del fabricante como 
el antivirus, IPS y Antispyware y por razones de seguridad es una mejor practica que el equipo se encuentre actualizado

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución 

438

En la página "127, 135"en lo correspondiente a"• La solución de Sandboxing debe detectar técnicas usadas para evadir 
herramientas de Sandboxing como detección de hypervisor, inyección de código a procesos permitidos y deshabilitación de 
funcionalidades de seguridad del host  La solución debe enviar amenazas evasivas a un ambiente de hardware real, 
deshabilitando totalmente la habilidad de la amenaza de evadir Sandboxing en máquinas virtuales", Por favor confirmar si 
nuestro entendimiento es correcto y para estos párrafos y todos los que correspondan a sandboxing corresponden a la 
funcionalidad de sandboxing indicada en la tabla1-2 que es opcional y no necesariamente debe ser entregada en este proceso

Las funcionalidades opcionales de sandboxing y prevención de fuga de datos deben contar como capacidades de la 
tecnología de las soluciones más no deberán ser habilitadas, licenciadas ni configuradas obligatoriamente.

439
En la página "128, 136"en lo correspondiente a"Debe soportar VPN Site-to-Site y Cliente-To- Site;", Por favor confirmar si es 
posible que las VPNs Client to Site puede ser SSL y/o IPSec?

La solucion de seguridad perimetral debe soportar ambos tipos SSL y IPsec. Favor regirse a las especificaciones técnicas. La 
funcionalidad es parte de los requerimientos de la institución en las condiciones expuestas

440

Sobre el Punto en la pag 130 “La plataforma debe permitir e incluir licenciamiento para la virtualización de al menos 2 
dominios virtuales o instancias de firewall virtual en su mismo hardware”. Para los firewall  perimetrales en las sedes 
perimetral”, por favor confirmar si las reglas de los equipos especialmente de las 22 de sedes remotas pueden organizarse 
por segmentos o zonas donde el grupo de reglas para esta zona tiene sus propias funcionalidades activas en base al 
requerimiento de la contraloría, de esta manera simplificanos la operación sin duplicar la cantidad de FW que tendría que 
administrar

Favor regirse a las especificaciones técnicas

441
En la página "131"en lo correspondiente a"Debe tener la opción de ocultar el agente de VPN instalado en el cliente remoto, 
volviendo al mismo invisible para el usuario", Por favor confirmar nuestro entendimiento, el requerimiento es que la 
instalación del agente VPN se realice en modo silencioso o no visible para el usuario cuando se instala el agente

Favor regirse a las especificaciones técnicas

442

En la página "131"en lo correspondiente a"La administración de políticas de seguridad debe gestionarse dentro del mismo 
equipo de seguridad a través de una Interface gráfica de usuario (GUI), vía Web por HTTP y/o HTTPS compatible al menos 
con, Windows, Linux y MacOS", Pedimos por favor a la entidad si se puede tener un cliente para administración de la 
solución que puede ser instalado en sistema operativo Microsoft Windows

Favor regirse a las especificaciones técnicas

443

En la página "136"en lo correspondiente a"Debe permitir que las conexiones VPN SSL sean establecidas de las siguientes 
formas:o Antes que el usuario se autentique en la estacióno Después de la autenticación del usuario en la estacióno Bajo 
demanda del usuario", Pedimos por favor a la entidad de que las conexiones VPN SSL puedan cumplir con dos de las tres 
formas indicadas.

Favor regirse a las especificaciones técnicas

444

En la página "137"en lo correspondiente a"En el caso de que sea necesaria la instalación de cliente para la administración de 
la solución, el mismo debe ser compatible con sistemas operacionales Windows y Linux;", Tomando en cuenta que para Linux 
se podría llegar a acceder vía Web utilizando una API pedimos por favor a la entidad se retire el requerimiento de que el 
cliente para la administración tenga un paquete de instalación en sistemas Linux

Favor regirse a las especificaciones técnicas

445

En la página "137"en lo correspondiente a"Debe tener una solución de administración centralizada, posibilitando dicha 
administración, para al menos el número de equipos de seguridad perimetral descritos en los puntos anteriores", Por favor 
confirmar si nuestro entendimiento es correcto y se debe contemplar como MINIMO el número de dispositivos solicitados 
para seguridad del perímetro y de centro de datos sin tomar en cuenta el número de dominios o instancias virtuales 
solicitados por cada firewall

Debe poder gestionar toda la solución de seguridad perimetral ofertada

446

En la página "142"en lo correspondiente a"La solución de administración y gestión debe estar basada en un appliance virtual 
independiente del sensor de monitoreo, basada en un sistema operativo endurecido y con software de propósito específico, 
es decir, no puede ser utilizada para ningún otro propósito diferente.", Por favor confirmar si nuestro entendimiento es 
correcto y CGE brindará el espacio virtual para la instalación del appliance virtual

Confirmado



447
En la página "145"en lo correspondiente a"La solución debe ser instalada en un ambiente virtual, especificar los 
requerimientos de máquina virtual necesarios: CPU, Memoria, Espacio en disco.", Por favor confirmar si nuestro 
entendimiento es correcto y CGE brindará el espacio virtual para la instalación del appliance virtual.

Confirmado

448
En la página "145, 153"en lo correspondiente a"La versión de la solución debe ser la última disponible en el mercado. ", Por 
favor confirmar si es factible poder instalar la última versión de la herramienta ESTABLE y SUGERIDA por el proveedor

Confirmado

449

En la página "214"en lo correspondiente a"Se requiere capacitación oficial de la solución de Seguridad Perimetral para cuatro 
(4) personas de la Contraloría General del Estado del área de gestión de infraestructura, con mínimo 80 horas. La 
capacitación debe ser oficial. Incluir el temario en la oferta.", Pedimos por favor a la entidad que la capacitación oficial tenga 
un mínimo de 40 horas por cuanto algunos fabricantes toman en cuenta los contenidos de la consola de gestión y 
concentración de logs dentro de los temarios de gestión y administración de firewalls

Favor regirse a las especificaciones técnicas.Considerando que no todos los fabricantes tienen la misma cantidad de horas 
requeridas para capacitación, la cantidad de horas solicitadas mínimas de entrenamiento se puedan completar con mayor 
cantidad de personas entrenadas en el curso, o con cursos oficiales adicionales.

450
En la sección 5.1.1 “Firewall de Perímetro”, en la tabla 5.1 Solución de Seguridad Perimetral, página 82, en el Item SP4 
Documentación Técnica, ¿A qué se refiere con "Documento de desviaciones con respecto a COBIT e ISO 27000? ¿Hasta qué 
punto se requiere desarrollar este estándar?

Ver Boletín de Enmienda 2

451

En la sección 1.2.1.1 “Firewall de Perímetro” en la Tabla 1.5 Funcionalidades de firewalls de perímetro (página 122), en las 
Características Generales dice “"Para garantizar la estabilidad de la plataforma en ambientes empresariales, el fabricante 
debe estar considerado como líder en al menos los 2 últimos reportes Gartner Magic Quadrant for Enterprise Network 
Firewalls.".En vista que requieren garantizar la estabilidad de la plataforma de firewall en ambientes empresariales se aclara 
que los reportes de Gartner no evalúan este aspecto dentro de su reporte, por lo cual solicitamos se incluyan los reportes del 
laboratorio de pruebas de seguridad independiente llamado NSS Labs, el cual es el líder reconocido en la industria en este 
tipo de pruebas, ante lo cual solicitamos que sean aceptados también los fabricantes que estén considerados como 
“Recomendados” en al menos los 2 últimos reportes de “Next Generation Firewall Comparative Report” de NSS Labs.

Favor regirse a las especificaciones técnicas

452

En la sección 1.2.1.1 “Firewall de Perímetro” en la Tabla 1.5 Funcionalidades de firewalls de perímetro (página 125), en la 
sección Prevención de Amenazas dice "Las En vista que se está adquiriendo un equipo cuya funcionalidad principal es la 
seguridad y esta depende proporcionalmente del nivel de actualización que tenga, cabe resaltar que la mayoría de 
fabricantes líderes no consideran esta modalidad por el esfuerzo e inversión que representa estar al día en inteligencia de 
amenazas, por lo cual se solicita que se consideren como perpetuas solamente las funcionalidades de IPS y Antispyware y 
para el caso del Antivirus se permita cargar firmas o hashes de forma manual para que siga operando, de lo contrario 
estarían limitando la participación de los líderes de la industria como postores.funcionalidades de IPS, Antivirus y Anti-
Spyware deben operar de manera perpetua, es decir al vencer su licenciamiento deja de actualizarse, pero se mantiene 
funcionando".

Favor regirse a las especificaciones técnicas

453

En la sección 1.6.3.10  “Soporte y garantía firewall de perímetro” en la Tabla 0-4 Soporte Seguridad Perimetral en el ítem 13 
Garantía de la Instalación de la página 245 dice “El oferente deberá entregar un certificado en el que se compromete a 
otorgar una garantía técnica de 6 meses sobre la implantación, luego de haber firmado el acta parcial de entrega de la 
implementación”.Favor confirmar si lo que se requiere es que el proveedor como parte de la garantía de instalación ejecute 
cualquier cambio o soporte durante esos 6 meses sobre los equipos propuestos.

Se refiere a que el ofertante garantice la operatividad de lo configurado o que realice los afinamientos necesarios para que la 
solución cumpla con los requerimientos institucionales

454
En la sección 1.6.2.3 Soporte y Garantía Firewalls de Perímetro y en otras secciones similares, se especifica Tiempo máximo 
de respuesta y solución de adquisición e implementación de una solución de Seguridad Perimetral para la Contraloría 
General Del Estado. Por favor confirmar a que se refiere el término adquisición.

Ver Boletin de Enmienda 2

455
Estimados, por favor aclarar cómo se calificarán las funcionalidades opcionales requeridas en la Parte2, página 112, Tabla 1-2 
de Módulos de Seguridad de Equipos Seguridad Perimetral, pues varias de ellas indican como Opcional.

Las funcionalidades opcionales de sandboxing y prevención de fuga de datos deben contar como capacidades de la 
tecnología de las soluciones más no deberán ser habilitadas, licenciadas ni configuradas obligatoriamente.

456

Estimados, por favor indicar si se requiere un equipo virtual por cada rol o funcionalidad: Administrar Políticas de Seguridad, 
Administración Logs, y Correlación de Eventos y Reportes que se encuentra en la Tabla 1-3, pag 112, considerándose esto 
como una mejor práctica distribuir los roles por escalabilidad y utilización de recursos de CPU, MEMORIA Y 
ALMAENAMIENTO. Son equipos virtuales independientes

457
En la Figura 1-2 Arquitectura de Seguridad Perimetral pag.113 se puede visualizar una solución de gestión en Alta 
disponibilidad en los dos data Centers, por favor confirmar si esto es así y se requiere ofertar todas las licencias para la 
implementación de la administración, logs y reportes en HA.

Ver Boletín de Enmienda 2, las soluciones de gestión y concentración de logs solamente se deplegarán en el datacenter 
principal Quito



458
Estimados, por favor, confirmar si los valores de rendimiento throughput, conexiones por segundo, conexiones concurrentes 
indicados en la tabla 1-4 de la pag 122 FIrewall Datacenter y en la tabla 1-6 de la pag 129 Firewall perímetro son los valores 
para el rendimiento inicial? , o para el rendimiento final a 5años.? Inicial. Ver Boletín de Enmienda 2

459
Estimados, dentro de las especificaciones de Seguridad Perimentral, para poder garantizar los valores de rendimiento inicial 
máximo al 60% y 80% a 5 años, la institución debe indicar cuál es su mezcla y distribución de protocolos (traffic mix) (%https, 
%dns, %smtp, %ftp,etc) en su ambiente productivo, esto porque el ambiente productivo no solo tiene tráfico http 64KB.

Ver Boletín de Enmienda 2

460

Estimados, para cumplir con el requerimiento de la Tabla 1– 4 : Seguridad Perimetral de Datacenter y considerando que la 
Contraloria va migrar a nueva red SDN en este mismo proceso de 10Gbps en el Acceso a Servidores y 40 gbps en el backbone; 
confirmar si se puede ofertar un equipo que soporte 4 interfaces de 1 o 10 Gbps en lugar de sólo 8 interfaces que soporten 
un 1 Gbps. Es factible

461
Para los FW del Datacenter y Perímetro por favor confirmar cuantos transceivers para los puertos SFP y de qué tipo son 
requeridos SX(multimodo) o LX (monomodo)? Para el total de puertos de fibra óptica SFP de los equipos ofertados, SR (multimodo)

462
Estimados, con respecto al Virtual de la Tabla1-4, página 122; por favor, confirmar el número de licencias para VPN SSL para 
acceso concurrente requeridas? Favor regirse a las especificaciones técnicas >=1000

463
Estimados dentro de la Prevención de Amenazas, página 125, sobre “Las funcionalidades de IPS, Antivirus y Anti-Spyware 
deben operar de manera perpetua, es decir al vencer su licenciamiento después de 5 años, este deja de actualizar las firmas 
de las nuevas amenazas, pero se mantiene las reglas aplicadas; ¿es correcto nuestro entendimiento?

Es correcto

464

Sobre el Punto "Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QoS, SSL y SSH decryption y protocolos de 
enrutamiento dinámico deben operar permanentemente, es decir no depender de licenciamiento del fabricante”. Por favor, 
se solicita que se acepte licenciamiento por suscripción para funcionalidad “Application Control”, ya que no todos los 
fabricantes manejan el licenciamiento de la misma forma y las firmas de aplicaciones se actualizan constantemente de la 
nube del fabricante y por razones de seguridad es una mejor práctica que el equipo se encuentre actualizado

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

465

Sobre el punto en la pág.  123 “Como se va a virtualizar la solución de Firewalls de DataCenter, indicar la plataforma debe 
permitir e incluir licenciamiento para la virtualización de al menos 3 dominios virtuales o instalncias de firewall virtual en su 
mismo hardware” por favor confirmar como se virtualizaria los Firewalls del DataCenter, esto es importante para considerar 
la capacidad va ser divida entre los dominios virtuales.

Se definirá la virtualización de los firewalls de sus 3 instancias virtuales, en la fase de  planificación durante gestión de 
proyecto, como parte de la ingeniería de detalle. 

466

Sobre el Punto en la pag 130 “La plataforma debe permitir e incluir licenciamiento para la virtualización de al menos 2 
dominios virtuales o instancias de firewall virtual en su mismo hardware”. Para los firewall  perimetrales en las sedes 
perimetral”, por favor confirmar si las reglas de los equipos especialmente de las 22 de sedes remotas pueden organizarse 
por segmentos o zonas donde el grupo de reglas para esta zona tiene sus propias funcionalidades activas en base al 
requerimiento de la contraloría, de esta manera se simplifica la operación sin duplicar la cantidad de FW que tendría que 
administrar.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas

467

Sobre el punto en la pag 124, 131 “Control de inspección y desencripción de SSH por política” y pag 125,132 “Para tráfico 
cifrado (SSL y SSH), debe descifrar paquetes con el fin de posibilitar la lectura del payload para chequeo de firmas de 
aplicaciones conocidas por el fabricante”. Por favor tomar esta especificación como opcional, ya que hacer MiTM (Man in the 
Middle) para desencripción de SSH se considera como un técnica insegura porque permite evasiones de seguridad, porque 
no existe la forma de garantizar la veracidad de la clave del host SSH presentada, lo que no en el caso de SSL (https 
inspection) donde tenemos una CA( certificate autority) y por esta razón no es implementada por otros fabricantes líderes en 
seguridad, lo que limitaría la participación al ser obligatoria.

Ver Boletín de Enmienda 2

468
Estimados, en base a la Seguridad Perimetral, se puede presentar alternativas para realizar un correcto control de conexiones 
Remotas, sean: SSH, RDP, SSL. Favor regirse a las especificaciones técnicas

469

Estimados, en la pag 124 sobre “La administración de políticas de seguridad debe gestionarse dentro del mismo equipo de 
seguridad a través de una Interface gráfica de usuario (GUI), vía Web por HTTP y/o HTTPS compatible al menos con, 
Windows, Linux y MacOS” Por favor confirmar si se acepta que la administración de políticas de seguridad vía HTTP/S sea vía 
una Web Service API web proporcionada por el fabricante, así como se menciona en el punto en la pag 137 “La 
administración de la solución debe soportar acceso vía SSH, cliente WEB (HTTPS) y API abierta”

Ver Boletín de Enmienda 2

470
Sobre el punto en la pag 131“Debe tener la opción de ocultar el agente de VPN instalado en el cliente remoto, volviendo al 
mismo invisible para el usuario“; por favor confirmar nuestro entendimiento, el requerimiento es que la instalación del 
agente VPN se realice en modo silencioso o no visible para el usuario cuando se instala el agente.

Favor regirse a las especificaciones técnicas. La funcionalidad es parte de los requerimientos de la institución en las 
condiciones expuestas: quiere decir que el cliente puede ejecutarse en background sin notificaciones ni iconos visibles para el 
usuario final



471
Dentro de las especificaciones de Seguridad Perimetral, por favor confirmar si es posible que las VPNs Cliente to Site puede 
ser SSL y/o IPSec?

La solucion de seguridad perimetral debe soportar ambos tipos SSL y IPsec. Favor regirse a las especificaciones técnicas. La 
funcionalidad es parte de los requerimientos de la institución en las condiciones expuestas

472

Estimados, aclarar a través de que Gateway (Datacenter o Perimetro) se realizará la VPN cliente to Site SSL. Por la 
arquitectura de seguridad planteada se entiende que se debe realizar a través del Firewall de Perímetro de las Sedes, dejando 
como opcional a las VPNs SSL requeridas en los Firewall del Data Center y no redundar en la adquisición de doble licencias 
para VPN SSL; por favor confirmar si nuestro entendimiento es el correcto. Client-to-Site Perímetro de Campus

473

Estimados, en la página 129 “El agente de VPN SSL client-to-site debe ser compatible al menos con: Windows XP, Vista, 
Windows 7, Windows 8 y MAC OSX”, es de conocimiento de la entidad que Windowx XP y Windows Vista no tienen soporte 
desde Abril 8, 2014 y Abril 11, 2017 respectivamente; por lo que no se garantiza resolución de inconvenientes sobre estos 
sistemas operativos y pone en riesgo a la solución por inestabilidad de sistemas operativos con fuera de soporte. Se solicita 
que la compatibilidad sea a partir de Windows 7 como mejor práctica entregada por el fabricante Windows y el fabricante de 
seguridad perimetral. Ver Boletín de Enmienda 2

474

En la pag. 82 del documento estándar de Licitación Adquisición de Bienes, numeral 5.1.1 Firewall de Perímetro, se indica: 
“Solución de Seguridad Perimetral: Herramienta implementada y configurada en los Centro de datos y sucursales de la 
Contraloría General del Estado en ambiente virtual y físico”. Favor indicar las provincias en las cuales se encuentran cada una 
de las sedes en las que el oferente debe instalar y soportar la herramienta de seguridad perimetral.

Quito y Guayaquil

475

En la pag. 186 del documento estándar de Licitación Adquisición de Bienes, numeral 1.5.2.1 Firewall de Perímetro, se solicita: 
”El oferente de la solución se encargará de la instalación y configuración de la herramienta una vez que la Contraloría 
General del Estado haya aprobado la compra de la solución. Documentación de los hallazgos, instalación, y configuración”. 
Entendemos que la inicialización y configuración de los firewall de perímetro se realizará en la matriz de la CGE y el 
despliegue de los mismos será realizado por personal técnico de la CGE. Favor confirmar si nuestro entendimiento es el 
correcto. Es correcto

476

En la página 82 del documento de Especificaciones Técnicas, en el numeral 5.1.1 solicitan: "Documentación Técnica: 
Documento de desviaciones con respecto a COBIT e ISO 27000". Estos marcos y/o estándares si bien son ampliamente 
usados en la industria de TI, constituyen un conjunto de buenas prácticas y la definición final de lo que se aplica, corresponde 
a la institución. Por favor podrían indicarnos la línea base de seguridad que usa la Contraloría General del Estado?

Ver Boletín de Enmienda 2

477

En la página 84 del documento de Especificaciones Técnicas, en el numeral 5.1.2 solicitan: "Documentación Técnica: 
Documento de desviaciones con respecto a COBIT e ISO 27000". Estos marcos y/o estándares si bien son ampliamente 
usados en la industria de TI, constituyen un conjunto de buenas prácticas y la definición final de lo que se aplica, corresponde 
a la institución. Por favor podrían indicarnos la línea base de seguridad que usa la Contraloría General del Estado?

Ver Boletín de Enmienda 2

478

En la página 84 del documento de Especificaciones Técnicas, en el numeral 5.1.3 solicitan: "Documento de desviaciones con 
respecto a PCI, ISO 2700 de la solución seguridad de base de datos.". Estos marcos y/o estándares si bien son ampliamente 
usados en la industria de TI, constituyen un conjunto de buenas prácticas y la definición final de lo que se aplica, corresponde 
a la institución. Por favor podrían indicarnos la línea base de seguridad que usa la Contraloría General del Estado?

Ver Boletín de Enmienda 1

479
En la página 122 en la Tabla 1-4 solicitan: "Capacidades de firewall de perímetro DC", indican que se necesitan 2 Firewall 
virtuales. Entendemos que la plataforma ESXi es la que tiene actualmente o la que es parte de este proceso de adquisición. Es 
correcto nuestro entendimiento? Es correcto

480
En la página 129 en la Tabla 1-6 solicitan: 22 Unidades de Firewall para las sedes remotas. Por favor solicitamos que se 
indique las ubicaciones en las que serán instalados estos equipos.

No es relevante ya que la configuración se realizará en Quito por parte del proveedor y la instalación la realizará la 
Contraloría en sus sedes remotas

481
En la página 129 en la Tabla 1-6 solicitan: 22 Unidades de Firewall para las sedes remotas. Entendemos que existen las 
facilidades de espacio en rack, energía y aire acondicionado para la instalación de los equipos. Es correcto nuestro 
entendimiento? Es correcto

482
Solicitamos aclarar a la entidad si el requerimiento de microsegmentación se puede cumplir a través de reglas de acceso 
(ACL) o si se requiere una solución de Firewall Stateful Se puede permitir

483
En los requerimientos técnicos se hace énfasis en la necesidad de una protección superior por lo que solicitamos ratificar que 
la CGE requiera un firewall de perímetro y un firewall distribuido virtual que se incorpore al hipervisor.

Confirmado son dos soluciones de firewalls distintas, ambas solicitadas
484 Solicitamos que la Contraloría General del Estado establezca el tráfico Norte-Sur Esperado Ver throughput requerido

485
En la página 122 Solicitamos a la CGE qué dimensionamiento o estimación ha sido contemplada a nivel de el firewall virtual. 
Lo anterior obedece a la mención que se hace sobre la necesidad de ser desplegado en ESXi y gestionado por la misma 
consola de los firewalls físicos. Favor regirse a la especificacion técnica de la tabla Tabla 1 4 Capacidades de firewalls de perímetro DC



486
En la página 122 Solicitamos a la CGE qué dimensionamiento o estimación ha sido contemplada a nivel de el firewall virtual. 
Así mismo agradecemos confirmar si el requerimiento está directamente asociado a implementar microsegmentación sobre 
el ambiente virtual. Favor regirse a la especificacion técnica de la tabla Tabla 1 4 Capacidades de firewalls de perímetro DC

487
5.1.1 Firewall de perímetro, En la página 83, documentación técnica se indica. • Documento de desviaciones con respecto a 
COBIT e ISO 27000 Aclaración 9: Confirmar si este entregable debe ser elaborado por consultores de Cobit o ISO 27000, favor 
aclarar el alcance de este entregable Particular que se comunicará oportunamente mediante Boletín de Enmienda

488
La conexión de los Spines a los Leafs puede hacerse con cables DAC o AOC a 40 Gbps ? en lugar de usar transceivers y fibra 
óptica ? esto permite hacer una solución más costo efectiva

Particular que se comunicará oportunamente mediante Boletín de Enmienda. El oferente definirá la mejor alternativa para la 
solución.

489

Se solicita a la Institución, evaluar la posibilidad de asociar la activación de la licencia y garantía asociada a cada solución a 
medida que la misma es implementada, configurada y entregada parcialmente. Esto se debe a que cada fabricante tiene su 
política de activación de licencias y garantía acompañada a su instalación, de no contar con un nivel de soporte activo no será 
posible escalar con la celeridad que posiblemente se requiera, algún problema de soporte posterior a su implementación. En 
caso de no ser posible considerar esta alternativa se deberá añadir un período adicional de garantía técnica con el fabricante 
de cada solución, encareciendo el presupuesto de la misma. Favor confirmar si es posible aceptar este requerimiento.

Favor remitirise al documento DEL Hardware pág 102 Tabla 10-1 Forma de pago, pago final Las licencias y garantías serán 
activadas a partir de la configuración final de las herramientas luego de la firma del acta entrega-recepción.

490

Se solicita que la empresa proveedora de la solución red de centro de datos deberá contar con un equipo de expertos, 
especialistas orientado hacia la implementación y soporte en sitio de las soluciones objetos del contrato. Se consulta si es 
aceptada la integración de los técnicos a través de los servicios de instalación del Centro Autorizado de Servicios, que serían 
integrados bajo el esquema de los servicios de instalación y puesta en marcha del fabricante. En este sentido se consulta si 
serán aceptados los certificados y experiencia de los técnicos que se integrarán a través de los servicios vía fabricante.

Favor referirse a los términos de referencia.

491

Se solicita que el oferente presente posterior a la firma de contrato y previo a la implementación, adicional al diseño de la 
solución de los equipos, un informe emitido por el fabricante de la solución que valide que la implementación realizada por el 
oferente está basada en las mejores prácticas de la marca. ¿Se consulta si es posible reemplazar este informe de validación 
por un certificado emitido por el fabricante cuando sea el fabricante o el Centro de Servicios Autorizado de la marca el que 
instale o implemente su solución parcial?

Favor remitirse al documento DEL HARWARE pag 175, ítem documentación "El oferente posterior a la firma de contrato, 
previo al inicio de la implementación deberá entregar un diseño de la solución de los equipos de data center, tanto para UIO 
como GYE, validado por el fabricante y aprobado por Administrador de Contrato..." 

492
¿Se solicita que los oferentes proporcionen links URLs de la marca sobre las mejores prácticas de la plataforma, se requiere 
confirmar en caso de que la marca no lo disponga si es posible entregar un documento emitido por el fabricante?

Si no dispone de los links URLs sobre las mejores prácticas de la plataforma, se aceptará el documento emitido por el 
fabricante.

493

Se solicita en la Documentación que el proveedor en base a su experiencia y casos de éxito redacte  en  español  los 
documentos  para  la respectiva  operación  y  mantenimiento  y administración del equipo a ofertar. ¿Favor confirmar si esta 
documentación se debe incluir en la presentación de la oferta técnica, de ser así si se acepta documentación pública o 
proporcionada por el fabricante de los equipos a ofertar?

La documentación que el proveedor en base a su experiencia y casos de éxito redacte  en  español  los documentos  para  la 
respectiva  operación, mantenimiento y administración del equipo a ofertar deberá ser entregada al finalizar la 
implementación de cada solución.

494

 Estimados señores, en varias partes del documento se hace mención de una parte de la documentación técnica a entregar 
llamada “videos de todas las instalaciones, configuraciones e integraciones". Entendemos que esta solicitud se refiere a una 
grabación realizada en el computador del especialista mientras realiza la configuración de la solución utilizando dicho 
computador, y excluye grabaciones de la instalación física del equipamiento en el rack y centro de datos. Adicionalmente, 
entendemos que el video de una solución incluirá solamente los componentes de esa solución, mas no las configuraciones 
sobre otros componentes externos que podrían ser necesarios para la integración de la solución; esos componentes externos 
deberían tener su propio video.
Por favor solicitamos que se confirme si nuestro entendimiento es correcto.

Se deberá entregar los vídeos de instalaciones, configuraciones e integraciones por cada componente que es parte de la 
solución.

495

Estimados señores Contraloría General del Estado, desde la pag. 201 se indican los tiempos de resolución de problemas 
iniciando en 4 horas; indicamos que ninguno de los fabricantes se compromete a dar solución en esos tiempos y como 
proveedores la única forma es tener equipos alternos; lo cual se sale de presupuesto, dado de que las soluciones están 
puestas en alta disponibilidad, solicitamos que se revisen estos tiempos y se adecuen pensando en que ninguno de los 
productos son desarrollados localmente.

Favor remitirse a los términos de referencia.

496

Estimados señores Contraloría General del Estado, en la pag. 213 Los vouchers para los exámenes deberán tener una vigencia 
de dos años posteriores a la asistencia del curso, solicitamos se tenga en cuenta que los fabricantes y centros de 
entrenamiento los emiten con valides de 6 meses; o en el caso de que se proyecte que una persona que toma el curso no lo 
podrá dar una vez finalizado, que el oferente compre el voucher un mes antes de que el funcionario esté listo para dar el 
examen, gracias.

Particular que se comunicará oportunamente mediante Boletín de Enmienda, 



497
Estimados señores Contraloría General del Estado, en el caso de que sea necesaria la instalación de cliente para la 
administración de la solución, el mismo debe ser compatible con sistemas operacionales Windows y Linux, Por favor 
confirmar si a través de Linux la administración puede ser a través de Web Services API.

Favor remitirse al documento DEL HARDWARE, pág 137, ítems • La administración de la solución debe soportar acceso vía 
SSH, cliente WEB (HTTPS) y API abierta;
• En el caso de que sea necesaria la instalación de cliente para la administración de la solución, el mismo debe ser compatible 
con sistemas operacionales Windows y Linux;

498

Estimados señores de la Contraloría General del Estado, en el apartado “1.1 Descripción de la Arquitectura”. 
o Existen algunos ítems de requerimientos y características esperadas de la solución, confirmar si estos ítems también se 
deben justificar y referenciar al igual que el apartado de “1.2 Requerimientos Funcionales”

Favor remitirse al documento DEL HARDWARE a los apartados 1.1 Descripción de la Arquitectura y 1.2 Requerimientos 
Funcionales.

499

Estimados señores de la Contraloría General del Estado, en el ítem 1.6.2.4 Soporte y Garantía WAF; El oferente deberá 
entregar un certificado en el que se compromete a otorgar una garantía técnica de 6 meses sobre la implantación, luego de 
haber firmado el acta parcial de entrega de la implementación.
o En caso de requerirse horas de ingeniería para cubrir la garantía, se contempla utilizar las horas para soporte técnico?

Las horas de soporte técnico se toman en cuenta a partir de las acta de entrega definitiva, en caso de requerir hora para la 
garantía técnica de 6 meses por la implementación es un pool de horas diferentes.

500

stimados señores de la Contraloría General del Estado, en el ítem; - Se debe considerar e incluir la cantidad de puertos, 
conectores cables y demás accesorios para realizar la conectividad hacia la infraestructura de red en alta disponibilidad, sin 
costo adicional para la CGE.
o Los puertos y conectores también se especifican en el TDR; 4 puertos de cobre Ethernet de 1 Gbps y 2 puertos de fibra de 
10Gbps, ¿con respecto al cableado se debe tener en cuenta alguna consideración especial? ¿Es decir, por conectividad, 
distancia... etc.?

El oferente debe considerar los accesorios y materiales necesarios para dar cumplimiento indicados en la especificación 
técnica.

501

Estimados señores de la Contraloría General del Estado, para determinar el alcance de la instalación y cálculo del tiempo que 
le llevaría al departamento de ingeniería, podrían detallar lo siguiente: 
o ¿Qué tipo de configuraciones se desea realizar?
o ¿Qué tipo de aplicaciones se desea incorporar al ADC?
o ¿Cuántos servicios o aplicaciones se esperan configurar en el balanceo?
o ¿Cuántas configuraciones de tipo DNS autoritario se espera introducir en la solución de balanceadores?

Se definirá en la etapa de planificación del proyecto

502

Estimados señores de la Contraloría General del Estado:
o ¿Cuál es el motivo de solicitar balanceo en L2? ¿Se realizará balanceo a nivel de enlaces de conexión? 
o ¿Se indica que se debe soportar la restauración de backup del modelo BIG-IP LTM 4000s, en este caso ofertamos una 
solución de distinto fabricante, por lo que no sería factible cumplir con este requerimiento? ¿Es indispensable cubrir con 
esto? ¿Se podría realizar un cambio de configuración manual? 
o Se solicita LB en L4, sin embargo, al ser la función de ADC, el tráfico que se genera es de L7. ¿Cuál es el motivo de este 
requerimiento? 
o ¿Hay varias características que están referidas a F5, en este sentido se podría ofrecer un equipo de similares características 
de otro proveedor?

Remitase a la especificación técnica

503
Estimados señores de la Contraloría General del Estado, en los documentos de la licitación existen varios formularios de 
LISTAS DE PRECIO que indican las palabras NO APLICA; a nuestro entendimiento estos formularios no deben ser incluidos en 
la oferta a presentar, es correcto…?

No aplica

504

¿El fabricante de la infraestructura de Computo y Almacenamiento debe estar calificado como líder en el reporte de 
Cuadrante Mágico de Gartner para Sistemas Integrados DESDE 2016 o únicamente 2016?
¿Se puede utilizar como referencia el Cuadrante Mágico de Gartner de Hiperconvergencia para la infraestructura de 
Computo y Almacenamiento?

Favor remitirse al documento DEL HARDWARE pag 155 ítem FABRICANTE "El fabricante del sistema de hiperconvergencia 
deberá estar calificado como líder en el reporte Cuadrante Mágico de Gartner para Sistemas Integrados del año 2016.
Referencia: https://www.gartner.com/doc/reprints?id=1-3BVLFTR&ct=160719&st=sb"

505
¿El Software debe ser de la misma marca de hardware o puede ser comercializado por el mismo fabricante de Hardware en 
modalidad OEM?

Favor remitirse al documento DEL HARDWARE.

506
 ¿El fabricante de la infraestructura de Redes de Centro de Datos debe estar calificado como líder en el reporte de Cuadrante 
Mágico de Gartner DESDE 2016 o únicamente 2016? Solicitamos se tome en cuenta que sea Desde el 2016……

Favor remitirse al documento DEL HARDWARE pag 166 ítem Integración "El fabricante del sistema de redes de centros de 
datos deberá estar calificado como líder en el reporte Cuadrante Mágico de Gartner para Data Center Networking del año 
2016.
Referencia: https://www.gartner.com/doc/reprints?ct=160517&id=1-36UFTCZ&st=sb"

507  ¿La infraestructura de cómputo y almacenamiento debe ser de la misma marca de la infraestructura de Redes? Favor remitirse al documento DEL HARDWARE.



508
Relacionado con Firewall Datacenter: En la tabla de la página 129, se detallan los requisitos de los equipos Firewall de 
Datacenter, y no se especifica requerimiento alguno para interfaces de fibra óptica a 10 Gbps. Por favor ratificar que en 
efecto este tipo de interfaces no son requeridos.

Favor remitirse al documento DEL HARDWARE.

509

En el punto 1.2.1.4 Firewall de Aplicaciones Web (WAF), Tabla 1-9, sección 7
Despliegue y Performance, Item 7,16 se solicita: "La plataforma soporta integración con solución de seguridad de base de 
datos (DBF) de forma nativa, a través de una única consola de administración centralizada.". Favor ratificar este criterio, con 
el fin de garantizar una administración nativa, correlacionada y centralizada entre estas dos soluciones.

Ver Boletín de Enmienda 2

510

En el punto 1.2.1.5 Seguridad de Base de Datos, Tabla 1-10, sección General, se solicita: "Debe contener un módulo 
Centralizado de Administración de toda la solución, bajo una consola del fabricante deben poder administrarse y gestionarse 
los componentes de la solución Firewall de Base de Datos.". Favor confirmar que este criterio se extiende a la solución de 
Seguridad de Aplicaciones Web (WAF), con el fin de garantizar una administración nativa, correlacionada y centralizada entre 
estas dos soluciones. Ver Boletín de Enmienda 2

511
Se le recomienda a la entidad usar como referencia el cuadrante de Gartner actualizado del 2018, y tener en cuenta a los 
líderes actuales que están contemplado tanto en el cuadrante como en los vértices del mismo. 

Favor remitirse al documento DEL HARDWARE.

512
La consulta sería ¿el documento de validación del diseño e implementación de la solución a entregarse,  debería ser emitido 
directamente de fábrica o se aceptaría documento elaborado por el oferente con una firma de validación del fabricante?

SI SE ACEPTARÍA

513
Estimados la pregunta es muy abierta, las horas de especialistas fábrica presencial son de alto valor económico,  tomando en 
cuenta  también que no hay una cantidad de horas definidas de post implementación solicitamos se defina cantidad de horas 
de fabricante   o se permita manejarlo solamente  a nivel de expertos de las empresas oferentes

Favor remitirse al documento DEL HARDWARE.

514 Favor confirmar tiempo de duración de Horas de Soporte y si hay una cantidad mínima requerida Favor remitirse al documento DEL HARDWARE.

515

(...) Solicitan: Todos los equipos ofertados deben mantener una garantía de reemplazo de partes directamente con el 
fabricante en la modalidad 7x24x365 Next Business Day. Favor confirmar si para él o los fabricantes que no tienen ésta 
modalidad de servicio para Ecuador se podrá ofertar la modalidad existente

Favor remitirse al documento DEL HARDWARE.

516

En la página "89"en lo correspondiente a"El oferente en base a su experiencia redactará manuales de uso, operación y 
administración, que, entre otros parámetros, deberá contemplar instrucciones de configuración y manejo de las diferentes 
características de los sistemas adquiridos, estos manuales serán entregados en idioma español y podrán ser entregados 
conjuntamente con otros manuales emitidos por el fabricante ", Por favor confirmar si los manuales del fabricante de los 
puede entregar en medio digital formato PDF y en idioma Inglés. Esto debido a su extensión en número de páginas

No, Favor remitirse al documento DEL HARDWARE.

517

En la página "90"en lo correspondiente a"El cronograma detallado del proyecto se deberá definir en la fase de planificación 
del mismo en función de lo definido en el plan de gestión del proyecto y con base en las soluciones ofertadas con miras a 
aplicar mejores prácticas para la consecución de los objetivos dentro del plazo de 10 meses", Por favor confirmar si nuestro 
entendimiento es correcto y este cronograma se lo debe entregar en los primeros días de adjudicado el proyecto por cuanto 
siguiendo la metodología para la elaboración del mismo se debe interactuar con los interesados dentro de los cuales se 
encuentra personal de CGE, adicional que al momento es imposible poder colocar fechas exactas de cada actividad

Es correcto 

518

En la página "184"en lo correspondiente a"La empresa deberá contar con personal calificado
(presentar certificaciones de la marca que acrediten a los técnicos la manipulación de los equipos ofertados) para soportar la 
implementación de la solución ofertada en los ambientes de networking y sistemas operativos que tiene la Contraloría 
General del Estado.", Pedimos por favor a la entidad se retire este párrafo del numeral por cuanto lo solicitado se sale del 
contexto de la solución y se aleja a como se han solicitados los requerimientos de personal para las otras 
soluciones/arquitecturas en este proceso. El requerimiento podría interpretarse como que se encuentra dirigido a un 
proveedor en específico

repetida, ENMIENDA "La empresa deberá contar con personal calificado (presentar certificaciones de la marca que acrediten 
a los técnicos la manipulación de los equipos ofertados) para soportar la implementación de la solución ofertada"

519

En la página "185"en lo correspondiente a"El oferente deberá configurar el equipo para plataforma Microsoft tales como 
SharePoint, IIS, plataformas abiertas de programación, de los que se disponga en la matriz de la Contraloría General del 
Estado.", Pedimos por favor a la entidad que este párrafo sea solicitado como que el la solución soporte dentro de sus 
servicios las soluciones mencionadas por cuanto se podría entender que se está solicitando configuración de balanceo de 
aplicaciones lo cual no es el proposito de la solución solicitada en esta parte del proceso

Favor remitirse al documento DEL HARDWARE, pág 184 "El oferente deberá configurar el equipo para plataforma Microsoft 
tales como SharePoint, IIS, plataformas abiertas de programación, de los que se disponga en la matriz de la Contraloría 
General del Estado"



520

En la página "185"en lo correspondiente a"Este acompañamiento se extiende también a las horas provistas post-
implementación por la empresa integradora, mediante una bolsa de horas de soporte presencial, utilizables en el lapso de 5 
años a partir de la entrega-recepción del proyecto, por solución ofertada", Por favor confirmar si nuestro entendimiento es 
correcto y el párrafo hace mención a bolsa de horas de soporte presencial del PROVEEDOR con apoyo del fabricante como 
parte del soporte contratado con el mismo

Si, es correcto

521

En la página "200"en lo correspondiente a"En caso de que se oferte una solución por hardware,el proveedor deberá entregar 
junto con el acta de entrega recepción de la implementación de la solución un certificado emitido por el fabricante donde 
este deberá garantizar la disponibilidad de repuestos de los equipos ofertados a nivel local.", Por favor confirmar si es factible 
poder entregar un equipo temporal con características físicas iguales o superiores de manera temporal hasta poder tener en 
sitio el reemplazo como parte de la garantía del fabricante ante eventos que necesiten el reemplazo del equipo.

Si, no hay inconveniente.

522
Estimados por favor confirmar que la CGE entregará el medio de conexión necesario para la red interconexión de centro de 
datos DCI solicitada dentro de la Conceptualización de Switches de Campus y Switches de Centro de datos

Particular que se comunicará oportunamente mediante Boletín de Enmienda

523
Estimados por favor confirmar si se aceptaran servicios del fabricante en modalidad física o remota, esto con el fin de 
optimizar costos.

No, Favor remitirse al documento DEL HARDWARE.

524
En referencia a los requerimiento de la página 80: En este punto se menciona la necesidad de implementar SDN para las 
cargas virtuales; agradecemos a la Contraloría aclarar si esta visión aplica únicamente para los DCs, y sólo para las cargas 
virtuales

Si

525

En la página 90 del documento de Especificaciones Técnicas, en el numeral 8 de 8 Recursos y facilidades a ser provistas por la 
entidad contratante, solicitan: "La CGE como entidad contratante de la implementación de las herramientas proporcionará al 
proveedor de la infraestructura y espacio físico necesarios en los centros de datos de la Institución para la instalación, 
configuración y puesta en marcha del hardware y software objetos del contrato" Por favor su ayuda indicando con cuánto 
espacio físico, capacidad de energía en los UPS (medido en KVAs) y capacidad de aire acondicionado (BTUs); tienen 
disponibles los centros de Datos de Quito y Guayaquil para la conexión del equipamiento a adquirir como parte de este 
proceso.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

526

Como parte de las tareas de implementación de la infraestructura física, se requiere realizar una inspección física del Centro 
de Datos para conocer los lugares físicos, distancia de cableado (si aplica), tipo de conectores que se usan en las PDUs de los 
racks y temas referentes a las facilidades del Data Center. Por favor su ayuda indicando cuándo se podría realizar esa 
inspección.

Solicitar por los medios de comunicación disponible la inspección a las instalaciones.

527

En la Tabla 1-13 especificaciones técnicas herramienta de módulos integradores de SAN, en la página 161, solicitan: “La 
configuración de los módulos de integración SAN se realizará de acuerdo a la arquitectura propuesta por el Contratista de 
forma que los recursos de almacenamiento de Hitachi HUS, HP Eva y 3PAR propiedad de la Contratante se encuentren 
disponibles para su uso en modo VSAN y/o destinos iSCSI desde la solución de Hiperconvergencia y desde los servidores 
Blade del chasis HP c7000.” Favor su ayuda indicando si los actuales equipos Hitachi HUS, HP Eva, 3 Par, Switches de 
Conectividad SAN y equipo HP c7000 cuentan con soporte y garantía por parte del fabricante.

Si se dispone de soporte y garantía.

528

En la Tabla 1-13 especificaciones técnicas herramienta de módulos integradores de SAN, en la página 161, solicitan: “La 
configuración de los módulos de integración SAN se realizará de acuerdo a la arquitectura propuesta por el Contratista de 
forma que los recursos de almacenamiento de Hitachi HUS, HP Eva y 3PAR propiedad de la Contratante se encuentren 
disponibles para su uso en modo VSAN y/o destinos iSCSI desde la solución de Hiperconvergencia y desde los servidores 
Blade del chasis HP c7000.” Favor solicitamos se indique el tipo de conectividad que tienen los equipos de Almacenamiento 
Hitachi HUS, HP Eva y 3PAR. Se necesita conocer si los mismos cuentan con tarjetas y/o puertos de conectivad tipo iSCSI; 
favor indicar si los mismos están libres, cuántos puertos por equipo están disponibles y si disponen del licenciamiento 
necesario para usar esos puertos.

Particular que se comunicará oportunamente mediante Boletín de Enmienda

529

En la Tabla 1-13 especificaciones técnicas herramienta de módulos integradores de SAN, en la página 161, solicitan: “Incluirá 
los servicios de reconfiguración completos de los sistemas de almacenamiento SAN Brocade, Hitachi HUS, 3PAR y HP Eva 
propiedad de la Contratante para efectos de la integración”. Favor su ayuda indicando el estado actual de los contratos de 
soporte del equipamiento descrito en este punto.

Particular que se comunicará oportunamente mediante Boletín de Enmienda



530

En la Tabla 1-13 especificaciones técnicas herramienta de módulos integradores de SAN, en la página 161, solicitan: “Incluirá 
los servicios de reconfiguración completos de los sistemas de almacenamiento SAN Brocade, Hitachi HUS, 3PAR y HP Eva 
propiedad de la Contratante para efectos de la integración”. Entendemos que el CGE cuenta con soporte sobre estos equipos 
y que las tareas de reconfiguración contarán con soporte de fábrica y se cuenta con todo el Hardware necesario para 
conectar este equipamiento hacia el módulo integrador SAN. Es correcto nuestro entendimiento?

Particular que se comunicará oportunamente mediante Boletín de Enmienda

531
En referencia a los requerimiento de la página 80 :Agradecemos a la CGE indicar si el esquema activo-activo solicitado está 
siendo requerido para el interior los DCs, para el Campus o para el consumo de los DCs o para todo?

Remitase a la especificación técnica

532
En referencia a los requerimiento de la página 80 - Agradecemos a la CGE aclarar si el esquema activo-activo aplica para la 
solución de seguridad perimetral, ya que en el documento  hace referencia a modo activo en Quito, y pasivo en Guayaquil. 
Además, incluye a las 24 sucursales.

Son insumos para definir alcances en la fase de planificación del proyecto.

533
A fin de tener un mejor dimensionamiento se solicita adjuntar información sobre la conectividad (velocidad y latencia) a nivel 
de red esperada entre los centros de Datos de Guayaquil y Quito así como los 24 centros del país

Particular que se comunicará oportunamente mediante Boletín de Enmienda

534
En la página 121 – Se menciona que el SDN para los DCs será activo-activo, aunque comenzaría como activo-pasivo. Se 
solicita a la CGE aclarar el detalle asociado al DCI (la conexión entre ambos DCs)

Los requerimientos de los enlaces, surgiran como producto del proyecto, las funcionalidades deben configurarse e 
implementarse mediante una prueba de concepto.

535 En la página 123 Agradecemos a la CGE indicar a nivel de qué componentes se solicita IPV6 Solo como funcionalidad soportada.


